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Sefiores
Fondo de Jubilaciones y Pensiones del Poder Judicial

Estimados sefiores:

Segun nuestro contrato de servicios, efectuamos la visita de auditoria externa de tecnologias de
informacion del periodo 2015 al Fondo de Jubilaciones y Pensiones del Poder Judicial con base
en el examen efectuado notamos ciertos aspectos referentes al sistema de control interno y
procedimientos de tecnologias de informacion, los cuales sometemos a consideracion de ustedes en
esta carta de gerencia CG 1-2015 T.I.

Considerando el caracter de pruebas selectivas en que se basa nuestro examen, ustedes pueden
apreciar que se debe confiar en métodos adecuados de comprobacién y de control interno, como
principal proteccion contra posibles irregularidades que un examen basado en pruebas selectivas
puede no revelar, si es que existiesen. Las observaciones no van dirigidas a funcionarios o empleados
en particular, sino Unicamente tienden a fortalecer el sistema de control interno y los procedimientos
de sistemas.
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DESPACHO CARVAJAL & COLEGIADOS
CONTADORES P: BLICOS AUTORIZADOS
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Contador Pablico Autorizado N° 1649
Péliza de Fidelidad N° R-1153
Vence el 30 de septiembre del 2016.

“Timbre de Ley ntimero por ¢25.00 del Colegio de Contadores Publicos de Costa Rica, se adhiere y
cancela en el original”.
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INFORME DE CUMPLIMIENTO Y CONTROL INTERNO DE TECNOLOGIAS DE
INFORMACION DEL FONDO DE JUBILACIONES Y PENSIONES DEL PODER
JUDICIAL

.  INTRODUCCION

1.1 Objetivo

Como objetivo primordial evaluamos y monitoreamos el entorno de Tecnologias de
Informacion con el que cuenta el Fondo de Jubilaciones y Pensiones del Poder
Judicial. Especificamente, se trabajé sobre diecinueve areas de evaluacion, que constituyen el
entorno que administra el Fondo dentro del conglomerado informético del Poder Judicial.

1.2 Alcance
En esta visita el trabajo fue enfocado principalmente a las siguientes areas:

Seguridad fisica del cuarto de servidores.

Inventario de hardware.

Inventario de software.

Estudios de vulnerabilidad.

Plan de Continuidad.

Plan de pruebas del plan de continuidad y capacitaciones.

Integracion de Sistemas.

Procedimiento de uso, desecho y reutilizacion de equipo electronico.
Metodologia de proyectos de Tecnologias de Informacion.

10. Estandares para el desarrollo de sistemas.

11. Metodologia de administracion de riesgo de TI.

12. Informes de Auditoria Interna.

13. Politicas para el manejo de incidentes y problemas.

14. Plan de capacidad y desempefio.

15. Sistemas de Informacién del Fondo de Jubilaciones y Pensiones del Poder Judicial.
16. Clasificacion de datos y seguridad mavil.

17. Modelo de arquitectura de la informacién.

18. Evaluaciones del desempefio de los colaboradores de tecnologias de informacion.
19. Seguimiento a cartas a gerencia anteriores.

©CoNok~wWNE

1.3 Metodologia

Para llevar a cabo este trabajo utilizamos una modalidad de entrevistas personalizadas a los
funcionarios relacionados con la manipulacion de los sistemas de informacion
SIGAFONDO, Inversiones y TECAPRO, asi como también con funcionarios de la
Direccion de Tecnologias de Informacion que le prestan servicios al Fondo de Jubilaciones
y Pensiones del Poder Judicial, con el fin de verificar el cumplimiento de la normativa
aplicable en materia de tecnologias de la informacion, la cual sometemos a consideracion de
ustedes en esta carta de gerencia CG-1-2015.
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Ademas de formular preguntas sobre la existencia de controles informaticos, en todos los casos
necesarios solicitamos a los funcionarios entrevistados las evidencias de sus respuestas por
medio de documentos escritos o en formato digital con el propdsito de respaldar sus
afirmaciones.

Cabe destacar que este trabajo esta enfocado en evaluar la existencia de controles internos
necesarios que garanticen la operacion de los procesos administrativos automatizados del Fondo
de Jubilaciones y Pensiones del Poder Judicial, més la confiabilidad y disponibilidad de los
datos almacenados en los sistemas de computo instalados.

1.4 Normativasy criterios utilizados

Para la evaluacion del control interno de los sistemas en produccion y la administracion, operatividad
y servicios de T.I. utilizamos como referencia lo especificado en el documento N-2-2007-CO-DFOE
"Normas técnicas para la gestion y el control de las Tecnologias de Informacion”

‘Una Firma, ‘Un respaldo Web: www.carvajalcr.com
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DETALLE DE LOS PUNTOS EVALUADOS EN LAS DIFERENTES AREAS DE
TECNOLOGIAS DE INFORMACION DEL FONDO DE JUBILACIONES Y
PENSIONES DEL PODER JUDICIAL

A continuacion, se detallan las conclusiones obtenidas producto de los puntos valorados:

1. Seguridad fisica del cuarto de servidores.

El cuarto de servidores posee adecuados controles de seguridad, se han solucionado debilidades
como por ejemplo la recarga de los extintores. A pesar de lo anterior, ain no se ha solucionado el
tema del orden del cableado del cuarto de servidores, ver Oportunidad de Mejora 01 de la Carta de
Gerencia del 2014 en la matriz de seguimiento y el Anexo 111 del presente informe.

2. Inventario de hardware.

Actualmente se cuenta con un inventario de los servidores y de las PC’s del Poder Judicial,
considerando los equipos del Fondo (FPJ).

3. Inventario de software.

La Direccion de Tecnologia de Informacién cuenta con la herramienta System Center Configuration
Manager, la cual genera un inventario detallando por cada equipo de la organizacion del software
instalado. Ademas, se cuenta con un inventario general de licencias.

4. Estudios de vulnerabilidad.

En noviembre del periodo 2015 se finaliz6 un estudio de vulnerabilidad de la red del Poder Judicial,
mediante la cual trabaja el Fondo. En este momento se estan implementado las acciones correctivas
para solventar las debilidades encontradas. EI Area de Seguridad de la Direccion de Tecnologia de
Informacidn esta llevando a cabo la tarea de seguimiento del cumplimiento de dichas acciones. Ver
Hallazgo 03 de la Carta a Gerencia del 2007 en la matriz de seguimiento.

5. Plan de Continuidad.

Se determind que se ha establecido un plan de contingencias y continuidad para el Fondo. Dicho plan
posee una estructura adecuada, ya que contempla lo siguiente: objetivos, alcances, posibles
situaciones criticas, acciones a ejecutar en caso de una contingencia y acciones posteriores a ella,
ademas de los responsables.

6. Plan de pruebas del plan de continuidad y capacitaciones.

En el periodo 2015 se hicieron pruebas del plan de continuidad. Respecto a las capacitaciones, se
detallé que los usuarios no tienen participacion en el plan establecido, su ejecucion depende de
labores técnicas las cuales son ejecutadas por TI, y la capacitacion que este personal requiere lo
recibe a la hora de ejecutar las pruebas.
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7. Integracion de Sistemas.

En la actualidad se esta trabajando en el desarrollo de un nuevo Sistema Contable, mediante el cual se
estarian automatizando e integrando procesos de contabilidad. Ademas, este sistema contable estaria
integrando con otros sistemas, dentro de ellos el SIGAFONDO e Inversiones. Ver Hallazgo 01 de la
Carta a Gerencia del 2005 y Hallazgo 01 de la Carta a Gerencia del 2009 en la matriz de seguimiento.

8. Procedimiento de uso, desecho y reutilizacién de equipo electronico.

En la actualidad se cuenta con procedimientos para el uso, desecho y reutilizacion de equipo
electrdnico; sin embargo, estos no se han oficializado y no se estan cumpliendo. Ver Hallazgo 04 de
la Carta a Gerencia del 2011 en la matriz de seguimiento.

9. Metodologia de proyectos de Tecnologias de Informacion.

Se cuenta con una metodologia de gestion de proyectos de tecnologias de informacidn, la cual posee
una estructura adecuada. Esta metodologia se esta cumpliendo a través de su aplicacion en el
proyecto de implementacion del nuevos Sistema Contable.

10. Estandares para el desarrollo de sistemas.

Se determiné que se cuenta con una metodologia de desarrollo de software la cual contempla lo
siguiente: analisis del sistema, plan de pruebas, disefio, implementacion y cierre. Ademas, se cuentan
con estandares de programacion y bases de datos. Esta metodologia y estandares se estan cumpliendo
a través de su aplicacion en la implementacion del nuevo Sistema Contable.

11. Metodologia de administracion de riesgo de TI.

Se determind que la Direccién de Tecnologia de Informacién gestiona sus riesgos a partir de la
metodologia institucional SEVRI. Se determiné gque posee una estructura adecuada, ya que en dicha
metodologia se identifican los riesgos, se analizan con base en probabilidad e impacto, se evalta la
funcionalidad de los controles y posterior a ello se hace una evaluacion de los riesgos luego de la
aplicacion de los controles. Los riesgos de tecnologias de informacién fueron actualizados para el
periodo 2015.

12. Informes de Auditoria Interna.

En el periodo 2015, la Auditoria Interna emitié recomendaciones en cuanto a la necesidad de cambiar
la logica en el célculo de las jubilaciones y pensiones. Para ello se han tomado acciones en la
designacion de personal de la Direccion de Tecnologia de Informacion y del Departamento de
Gestion Humana. Segun lo indicado por los usuarios, en este momento se esta trabajando en los
ajustes respectivos al Sistema SIGAFONDO para implementar las observaciones realizadas por la
Auditoria Interna.

13. Politicas para el manejo de incidentes y problemas.

Se cuenta con un procedimiento para la gestion de incidentes. Ademas, se cuenta con una
herramienta para la atencion de los incidentes de tecnologias de informacion.
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14. Plan de capacidad y desempefio.

AUn no se cuenta con un plan de la capacidad y desempefio. Ver Oportunidad de Mejora 02 de la
Carta a Gerencia del 2014 en la matriz de seguimiento.

15. Sistemas de Informacion del Fondo de Jubilaciones y Pensiones del Poder Judicial.

En este momento se cuenta con tres sistemas en el Fondo del Poder Judicial.

e Sistema Contable (TECAPRO): Este sistema se mantiene sin cambios respecto a periodos
anteriores. A pesar de lo anterior, estd en proceso de desarrollo un nuevo Sistema Contable,
mediante el cual se solucionarian las debilidades del sistema TECAPRO vy se eliminaria la
dependencia del proveedor de dicha aplicacion. Ademas, mediante el nuevo sistema, se
estaran integrando el resto de sistema del Fondo del Poder Judicial. Ver Hallazgo 02 de la
Carta a Gerencia del 2011, Hallazgo 01 de la Carta a Gerencia del 2009, Hallazgo 03 y 04 de
la Carta a Gerencia del 2006, Hallazgo 01 de la Carta a Gerencia del 2005 y Hallazgo 06 de
la Carta a Gerencia del 2003 en la matriz de seguimiento.

e Sistema Fondo de Jubilaciones y Pensiones del Poder Judicial: Este sistema en la actualidad
se mantiene estable, en fase de mantenimiento en caso de que surjan nuevos requerimientos
de los usuarios. A pesar de lo anterior, existen algunas debilidades en cuanto al célculo de
jubilaciones y la integracion con el sistema SIGAGH respecto al proceso de aportes. Ver
Hallazgos 03 y 04 del presente informe.

e Sistema de Inversiones: No se detectaron deficiencias en el sistema de Inversiones.

En cuanto a la seguridad de los sistemas, los tres manejan el tema de su autenticacion mediante el
active directory, el cual posee los controles de seguridad adecuados.

16. Clasificacion de datos y seguridad movil

AUn no se cuenta con politicas y procedimientos para la clasificacion de datos y seguridad mévil. En
este momento la Direccion de Tecnologia de Informacién esta implementando un Sistema de Gestion
de Seguridad de la Informacion mediante el cual indican que se estaria contemplando el tema de
seguridad movil; sin embargo, se nos indico que el tema de clasificacion de la informacién no le
corresponde a dicha unidad. Dado lo anterior, al Asunto 01 de la Carta a Gerencia del periodo 2013
de la matriz de seguimiento, se le asigna como estado No Aplica con el fin de separar el tema de
clasificacion de la informacién del de seguridad movil y definiendo nuevos hallazgos para este
periodo. Ver Hallazgos 01 y 02 del presente informe.

17. Modelo de arquitectura de la informacion.

Se determind que la Direccion de Tecnologia de Informacion cuenta con un modelo de arquitectura
de la informacion, en donde se documentan los datos organizacionales, los sistemas y procesos del
Poder Judicial, contemplando asi al Fondo. Ademas, se hace un mapeo entre datos, sistemas y
procesos.

18. Evaluaciones del desempefio de los colaboradores de tecnologias de informacion.

Actualmente se esta llevando a cabo un proyecto para el desarrollo de una herramienta que permita
evaluar el rendimiento de los funcionarios de tecnologias de informacion. Ver Hallazgo 01 de la
Carta a Gerencia del periodo 2008 en la matriz de seguimiento.

‘Una Firma, ‘Un respaldo Web: www.carvajalcr.com
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19. Seguimiento a cartas a gerencia anteriores.

Se determind que se cuenta con 3 recomendaciones corregidas, 10 en proceso, 2 pendientes y 1 en
estado no aplica. Lo anterior evidencia que se han ejecutado acciones para atender las
recomendaciones emitidas por la auditoria externa al Fondo del Poder Judicial respecto a tecnologias
de informacion. Ver Matriz de Seguimiento.

‘Una Firma, ‘Un respaldo Web: www.carvajalcr.com
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Il.  HALLAZGOSY RECOMENDACIONES

HALLAZGO 01: AUSENCIA DE LINEAMIENTOS PARA LA CLASIFICACION DE LA
INFORMACION EN EL FONDO DEL PODER JUDICIAL.

CONDICION:

Se determin6 que el Fondo del Poder Judicial no cuenta con lineamientos para clasificar la
informacidn de acuerdo a su criticidad. Se hizo solicitud de estos lineamientos al Departamento
de Tecnologia de Informacién y no se nos suministro, ademas se nos indico que la definicion
de estos lineamientos no deben ser responsabilidad del area.

En este momento la Direccion de Tecnologia de Informacién ha formulado un proyecto para la
implementacién de un Sistema de Gestion de la Seguridad de la Informacion (SGSI) en el
Poder Judicial, cubriendo asi al Fondo, tomando como base la familia de estandares del
ISO/IEC 27000. El estandar ISO/IEC 27002, parte de la familia ISO/IEC 27000, en su version
2013 la cual se va a utilizar para establecer el SGSI, posee un objetivo de control referente a
clasificacion de la informacidn, el cual contempla los siguientes dos controles:

e Directrices de clasificacion.
e Etiquetado y manipulado de la informacion.
e Manipulacion de activos.

Dado lo anterior, dentro del mismo proyecto de implementacion del Sistema de Gestidn de
Seguridad de la Informacion, podria implementarse politicas, procedimientos y lineamientos
para la clasificacion, etiquetado y manipulacién de la informacion.

Al no contar con lineamientos de cémo debe clasificarse la informacion y como debe
manipularse segun su criticidad, existe el riesgo de que datos confidenciales queden expuestos
a personas no autorizadas.

CRITERIO:

El apartado 1.4, “Gestion de la seguridad de la informacion™ presente en el documento N-2-
2007-CO-DFOE Normas Técnicas para la Gestion y Control de las Tecnologias de
Informacion emitidas por la Contraloria General de la Republica menciona: “La organizacion
debe mantener una continuidad razonable de sus procesos y su interrupcion no debe afectar
significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en préctica, en forma efectiva y
oportuna, las acciones preventivas y correctivas necesarias con base en los planes de mediano y
largo plazo de la organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus
recursos de T1 segun su criticidad.”.

‘Una Firma, ‘Un respaldo Web: www.carvajalcr.com 11
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RECOMENDACIONES:

A la Direccion Ejecutiva del Fondo del Poder Judicial en coordinacion con la Direcciéon de
Tecnologias de Informacion

1. Incluir dentro del proyecto de implementacion del SGSI la implementacion de politicas,
procedimientos y demas lineamientos para el clasificado, etiquetado y manipulacion de
la informacion, ya sea en medios fisicos o digitales.

2. Valorar responsabilidades en la administracion del SGSI, con el fin de determinar lo
siguiente:

a. El responsable de coordinar la implementacion y mantenimiento del SGSI.
b. EI responsable de evaluar el cumplimiento de las politicas de seguridad de la
informacion y de los lineamientos establecidos en el SGSI.

3. Involucrar a todas las areas del Fondo del Poder Judicial en el proyecto, aunque se esté
liderando desde la Direccién de Tecnologias de Informacién.

‘Una Firma, ‘Un respaldo Web: www.carvajalcr.com
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HALLAZGO 02:AUSENCIA DE ,POLI'TICAS Y LINEAMIENTOS PARA LA
SEGURIDAD MOVIL EN EL FONDO DEL PODER JUDICIAL.

CONDICION:

Se determind que el Fondo del Poder Judicial no cuenta con politicas para garantizar la
seguridad en dispositivos mdviles. Se hizo solicitud de estos lineamientos a la Direccion de
Tecnologias de Informacién y se nos indico que ain no existen, pero que para su elaboracion
se ha establecido un proyecto mediante el cual se implementard un Sistema de Gestion de
Seguridad de la Informacidon, contemplando asi politicas para seguridad movil.

Al no contar con lineamientos para regular el uso de dispositivos mdviles y gestionar su
seguridad, existe el riesgo de que los funcionarios del Fondo del Poder judicial expongan
informacidn de la organizacion a través de sus dispositivos.

CRITERIO:

El apartado 1.4, “Gestion de la seguridad de la informacion” presente en el documento N-2-
2007-CO-DFOE Normas Técnicas para la Gestion y Control de las Tecnologias de
Informacion emitidas por la Contraloria General de la Republica menciona: “La organizacion
debe mantener una continuidad razonable de sus procesos y su interrupcion no debe afectar
significativamente a sus usuarios.

Como parte de ese esfuerzo debe documentar y poner en practica, en forma efectiva y
oportuna, las acciones preventivas y correctivas necesarias con base en los planes de mediano y
largo plazo de la organizacion, la evaluacion e impacto de los riesgos y la clasificacion de sus
recursos de T1 segun su criticidad”.

RECOMENDACIONES:

A la Direccidon de Tecnologias de Informacion

1. Verificar que dentro del proyecto de implementacion del SGSI se contemple el tema de
seguridad mévil y que involucre al Fondo del Poder Judicial.

2. Establecer una politica de seguridad movil con el fin de documentar los controles de
seguridad que deben implementarse e indicar a las areas usuarias la manera en que
deben utilizar los dispositivos méviles y sus restricciones en la organizacion. También
puede considerarse la implementacion de lineamientos de seguridad movil dentro de
una politica de seguridad de la informacion general, en vez de una politica propia para
el tema.

3. Verificar periodicamente que se cumpla con la politica o lineamientos establecidos para
la seguridad movil. Se deben documentar los resultados de las evaluaciones realizadas.

‘Una Firma, ‘Un respaldo Web: www.carvajalcr.com 13
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COMENTARIOS DE LA ADMINISTRACION

Con relacién a Seguridad Movil, mediante el Proyecto N° 2015LA-000020-PROV de SGSI (Sistema
de Gestion de Seguridad de la Informacion) se estaran implementando una serie de politicas, entre
ellas una para uso de dispositivos mdviles. Actualmente el proyecto se encuentra en la etapa de
ejecucion.

‘Una Firma, ‘Un respaldo Web: www.carvajalcr.com
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HALLAZGO 03: EL SISTEMA SIGAFONDO NO ESTA INTEGRADO CON EL SIGAGH
PARA LA CARGA DE LOS APORTES DE LOS TRABAJADORES
ASOCIADOS AL FONDO DEL PODER JUDICIAL.

CONDICION:

Se determind que el Sistema del Fondo de Jubilaciones y Pensiones del Fondo del Poder
Judicial, posee un modulo denominado Aportes, mediante el cual se registra los aportes y el
tiempo servido de los trabajadores asociados.

Durante la revision del médulo, se verifico que, para la carga de los aportes y el tiempo servido
de los trabajadores, el Departamento de Gestién Humana genera un reporte en MS Excel desde
el sistema SIGAGH, y lo envian por correo electrénico al area del Subproceso de Ingresos y
Cuentas por Cobrar del Fondo del Poder Judicial, en donde una persona encargada recibe el
archivo, lo revisa, le da formato y luego lo convierte a un archivo .txt. Posterior al proceso
anterior, se sube el archivo .txt al moédulo de Aportes.

Al no estar integrado el SIGAGH y SIGAFONDO para la carga de la informacién de los
aportes y tiempo servido, existe el riesgo de existan errores a la hora de manipular el archivo
en MS Excel antes de cargarlo al sistema, o bien que se manipule la informacion que en él se
almacena. Ademas, existe el riesgo de que la informacién de los aportes y tiempo servido de
los trabajadores pueda ser expuesta y/o vulnerada ya que se estd enviando por correo sin
controles de cifrado o encriptacion.

CRITERIO:

El apartado 1.4.4, “Seguridad en las operaciones y comunicaciones” presente en el documento
N-2-2007-CO-DFOE Normas Técnicas para la Gestion y Control de las Tecnologias de
Informacion emitidas por la Contraloria General de la Republica menciona: “La organizacion
debe implementar las medidas de seguridad relacionadas con la operacion de los recursos de Tl
y las comunicaciones, minimizar su riesgo de fallas y proteger la integridad del software y de
la informacion.

Para ello debe:

a. Implementar los mecanismos de control que permitan asegurar la no negacion, la
autenticidad, la integridad y la confidencialidad de las transacciones y de la
transferencia o intercambio de informacion.

b. Establecer procedimientos para proteger la informacion almacenada en cualquier tipo
de medio fijo o removible (papel, cintas, discos, otros medios), incluso los relativos al
manejo y desecho de esos medios.

c. Establecer medidas preventivas, detectivas y correctivas con respecto a software
“malicioso” o virus.”
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RECOMENDACIONES:

Al Departamento de Financiero Contable en coordinaciéon con la Direccién de Tecnologia
de Informacion

1. Evaluar la factibilidad de integrar el Sistema SIGAGH con el Sistema SIGAFONDO,
considerando aspectos econémicos y de seguridad de los datos. Logrando que la
informacion de aportes y reconocimiento de tiempo servido sea extraida desde
SIGAGH al SIGAFONDO sin la necesidad de que se envien archivos por correo y que
estos deban ser manipulados para darles formato.

2. En caso de no poderse lograr la integridad por aspectos técnicos, se debe documentar la
justificacién de por qué no se va a hacer la integracion entre ambos sistemas.

COMENTARIOS DE LA ADMINISTRACION

La generacién de Aportes de Empleados se encuentra automatizada, el inico manejo que da el
usuario es que en el Sistema del Fondo de Jubilaciones y Pensiones se realiza carga del archivo
con los resultados de la generacion del aporte obrero de empleados, este archivo es generado
de manera automatica por el Sistema de Gestion Humana. Los aportes de empleados y
jubilados se llevan de forma automética en el Modulo de Aportes, en el cual se tienen los
aportes unificados de empleados y jubilados para reportarlos a la SUPEN de forma mensual.

Ademas, existe una funcionalidad en el Sistema del Fondo de Jubilaciones que concilia los
resultados de los Aportes contra el salario del empleado registrado en el Sistema de Gestion
Humana.

Ver Anexo “Médulo de Aportes”.
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HALLAZGO 04: DEBILIDADES EN LA AUTOMATIZACION DEL CALCULO DE
TIEMPO SERVIDO DE LOS COLABORADORES ASOCIADOS AL
FONDO DEL PODER JUDICIAL.

CONDICION:

Se determiné que el sistema SIGAFONDO del Fondo del Poder Judicial, posee un médulo de
calculo de jubilaciones mediante el cual se calcula el monto a recibir por concepto de
jubilacién a un funcionario asociado al Fondo.

Para realizar el calculo del monto de jubilacién es requerido que se calcule el tiempo servido
de un colaborador. Para calcular el tiempo servido se consideran los afios que ha trabajado un
colaborador; sin embargo, deben hacerse rebajos o ajustes a dicho tiempo considerando
aspectos como por ejemplo permisos sin goce de salario que haya tenido un determinado
funcionario.

El célculo del tiempo servido se realiza en el méddulo de Calculo de Jubilaciones del
SIGAFONDO; sin embargo, la informacion del tiempo servido previo al periodo 2004, se
gestiona en el sistema SIP (sistema anterior al SIGAFONDO), por lo cual, cuando un
funcionario con historial anterior al periodo 2004 decide jubilarse, entonces se debe extraer la
informacion desde el SIP hasta el SIGAFONDO de manera automatica y se integra con el
tiempo servido posterior al 2004.

A pesar de la integracién, el SIP no calcula correctamente el tiempo servido de acuerdo con las
reglas del Fondo del Poder Judicial y llega informacién errénea al sistema SIGAFONDO. Por
ejemplo, los permisos sin goce de salario deben restarse del total del tiempo servido y el SIP no
hace esa resta. Cabe mencionar el que el Sistema SIGAFONDO si se ajusta a las reglas
actuales para el célculo de tiempo servido. Dado lo anterior, las encargadas de la Unidad de
Jubilaciones y Pensiones deben hacer una verificacion manual del expediente del funcionario
que requiera jubilarse, el cual se encuentra en digital, con el fin de verificar si la informacion
del tiempo servido que brindo el SIP es correcta, en caso de que no sea asi, efectdan los ajustes
en el sistema SIGAFONDO para registrar el debido tiempo servido.

Al existir esta debilidad en el sistema SIP, cabe la posibilidad de que se incurra en un error a la
hora de calcular el tiempo servido y por ende el célculo de la jubilacién, impactando asi
econdémicamente al Fondo del Poder Judicial o bien a sus beneficiarios. También al requerirse
la verificacion manual del expediente digital de los candidatos a jubilarse se pierde agilidad en
el proceso de jubilacién.

CRITERIO:

El apartado 3.2, “Implementacion de software” presente en el documento N-2-2007-CO-DFOE
Normas Técnicas para la Gestion y Control de las Tecnologias de Informacion emitidas por la
Contraloria General de la Republica menciona: “La organizacion debe implementar el software
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que satisfaga los requerimientos de sus usuarios y soporte efectivamente sus procesos, para lo
cual debe:

a. Observar lo que resulte aplicable de la norma 3.1anterior.

b. Desarrollar y aplicar un marco metodolégico que guie los procesos de implementacion
y considere la definicién de requerimientos, los estudios de factibilidad, la elaboracién
de disefios, la programacion y pruebas, el desarrollo de la documentacion, la conversion
de datos y la puesta en produccion, asi como también la evaluacién postimplantacién de
la satisfaccion de los requerimientos.

c. Establecer los controles y asignar las funciones, responsabilidades y permisos de acceso
al personal a cargo de las labores de implementacion y mantenimiento de software.

d. Controlar la implementacion del software en el ambiente de produccion y garantizar la
integridad de datos y programas en los procesos de conversién y migracion.

e. Definir los criterios para determinar la procedencia de cambios y accesos de
emergencia al software y datos, y los procedimientos de autorizacién, registro,
supervision y evaluacion técnica, operativa y administrativa de los resultados de esos
cambios y accesos.

f. Controlar las distintas versiones de los programas que se generen como parte de su
mantenimiento.”

RECOMENDACIONES:

A la Direccion de Gestion Humana en coordinacion con la Direccion de Tecnologia de
Informacion

1. Evaluar la posibilidad de migrar la informacién correspondiente al tiempo servido de
los funcionarios asociados al Fondo del Poder Judicial que se encuentra en el sistema
SIP al sistema SIGAFONDO, con el fin de que este tltimo efectie el célculo total del
tiempo servido, considerando que este sistema si calcula correctamente el tiempo
servido de acuerdo con las reglas actuales del Fondo. De considerarse factible, debe
Ilevarse a cabo la migracion.

2. En caso de que no se encuentre factible implementar la migracion, debe valorarse
implementar los ajustes necesarios al SIP con el fin de que éste efectle correctamente
el célculo de tiempo servido.

3. De no ser factible implementar las recomendaciones anteriores, debe documentarse la
justificacion de por qué no se van a implementar.
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COMENTARIOS DE LA ADMINISTRACION

Sobre este tema se debe aclarar que el Sistema Integrado de Personal SIP es un sistema obsoleto que
dejo de funcionar desde el afio 2004, por lo que la informacion de R.T.S no es una fuente de
informacion automatizada y que ademas la Direccion de Gestion Humana mantiene esta informacion
en expedientes, por lo que el SIP no es una solucion, lo que se ha realizado son las migraciones segun
demanda acorde con las solicitudes y calculos de jubilacion que se deben aplicar. La Direccion de
Tecnologia desarrollo todas las aplicaciones que permiten a los usuarios de G.H. el ingreso de
Reconocimientos de Tiempo Servido calculados fuera del Sistema, por lo que esta recomendacion no
aplica para la parte Técnica.
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HALLAZGO 05: EL PROCEDIMIENTO DE RESPALDOS NO SE ENCUENTRA
APROBADO. RIESGO BAJO.

CONDICION:

Se determind que la Direccion de Tecnologia de Informacion posee un procedimiento
documentado para la elaboracién de respaldos; sin embargo, se nos indicd que éste fue
remitido al Departamento de Planificacion y ain no se ha aprobado. Ademas, se hizo solicitud
de evidencia de los respaldos efectuados en el periodo 2015, para lo cual se nos suministro la
bitacora de pruebas realizadas a los respaldos en el afio 2015, haciendo constar que se estan
efectuando los respaldos, pero no se puede constatar la periodicidad en que se realizan o bien si
se estan realizando de manera estandar.

Al no contar con el procedimiento aprobado para realizar respaldos, existe el riesgo de que
estos no se estén ejecutando en la periodicidad adecuada ni que se esté realizando el debido
control al proceso de ejecucidn de respaldos.

CRITERIO:

El apartado 4.3, “Administracion de los datos” presente en el documento N-2-2007-CO-DFOE
Normas Técnicas para la Gestion y Control de las Tecnologias de Informacion emitidas por la
Contraloria General de la Republica menciona: “La organizacion debe asegurarse de que los
datos que son procesados mediante Tl corresponden a transacciones validas y debidamente
autorizadas, que son procesados en forma completa, exacta y oportuna, y transmitidos,
almacenados y desechados en forma integra y segura”.

RECOMENDACIONES:

Al Departamento de Planificacion

1. Revisary aprobar el procedimiento de respaldos con el fin de formalizar este proceso.

A la Direcciéon de Tecnologia de Informacién

2. Efectuar los ajustes requeridos al procedimiento de respaldos para su aprobacion, segun
las observaciones que pueda efectuar eventualmente el Departamento de Planificacion.
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COMENTARIO DE

HALLAZGO RECOMENDACION ADMINISTRACION ESTADO
CG 2014
HALLAZGO 01: | Desarrollar y aprobar formalmente un procedimiento para la | El sistema del Fondo de | CORREGIDO

AUSENCIA DE UN | administracién y control de las migraciones de datos, el | Jubilaciones y
PROCEDIMIENTO procedimiento debe de guiar, controlar y estandarizar los | Pensiones y el Sistema | Para los sistemas
PARA LA | planes de migracion de datos para cada proyecto que lo | Contable utilizan la | en desarrollo se
MIGRACION DE | amerite. misma estructura para | establecen los
DATOS EN EL FPJ. la definicion del Plan | planes de

de Migracion. En el | migracion

Sistema Contable adn | respectivos.

se encuentra en proceso

de definicion de datos.

Ver Anexo "Planes de

Migracion”.
OPORTUNIDAD DE | 1. Ordenar los cables eléctricos dentro del cuarto de | Se revisa el centro de PROCESO
MEJORA 01: servidores. cémputo y se reordenan
DEBILIDADES EN LA los cables eléctricos. | Los extintores se
SEGURIDAD FISICA | 2. Cumplir con la recarga del extintor ubicado en el encuentran
DEL CUARTO DE cuarto de UPS, segun la periodicidad establecida. Se revisan los | recargados.  El
SERVIDORES Y UPS. extintores que se ubican | cableado del
RIESGO BAJO. en el centro de datos, se | cuarto de

verifica que  estén
recargados y la préxima
recarga sera en octubre
2016 y 2019.

servidores estaba
siendo cambiado
durante la visita
de auditoria y
aln se encuentra
desordenado. Ver
Anexo 3.
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OPORTUNIDAD DE
MEJORA 02:
AUSENCIA DE UN
PROCEDIMIENTO

DE PLANEACION
PARA LA REVISION
DEL DESEMPENO Y
CAPACIDAD DE LOS
RECURSOS DE TI.

1. Definir un proceso y un marco de trabajo para el

desarrollo, revision y ajuste del plan del desempefio y
la capacidad.
Considerar lo siguiente (actual y futuro) en el
desarrollo del plan del desempefio y la capacidad:
Requerimientos de cliente.
Prioridades del negocio.
Objetivos del negocio.
Impacto en el presupuesto.
Uso de recursos.
Tendencias de capacidades de Tl y de la
industria, incluyendo:
i. Desempefio de la aplicacion.
ii. Tecnologia, disponibilidad y
confiabilidad.
iii. Desempefio, capacidad y soporte a
usuarios.
iv. Planeacién de la continuidad y de
contingencias.
v. Consideraciones de privacidad de
datos y seguridad.
Desarrollar y mantener el plan del desempefio y la
capacidad de manera oportuna, y asegurar que este
documentado y acordado por los interesados
(stakeholders), alineado a los SLAs Yy registrado
apropiadamente.

SO o0 T

Para  acatar  estas
recomendaciones se
trabaja apegado al
marco de  trabajo
definido en el PETIC,
mediante el cual define
los procesos y marco de
trabajo mediante el plan
2015-2020. Se esta en
la definicion,
documentacién de
procesos.

PENDIENTE

Aln no se ha
implementado.
Segln lo
indicado, cuando
se implemente la
herramienta
Operation
Manager de
System Center se
va a  poder
generar el
respectivo  plan
de la capacidad y
desempefio.
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CG 2013
HALLAZGO 01: NO | Trabajar en conjunto con la direccion institucional en la | Actualmente esta PROCESO
SE CUENTA CON UN | contratacion, creacion o formulacion de un sitio alterno de | Direccion esta
SITIO ALTERNO DE | procesamiento de datos, donde se cuente como minimo: ejecutando el proyecto | Se  estd  en
OPERACIONES. - Estudios de factibilidad Centro Alterno | proceso de
RIESGO ALTO - SLAs y tiempos deseados de “UPT ME” por parte de la | mediante convenio con | ejecucion de un
institucion n el ICE, el cual cuenta | proyecto para la
- Planeamiento operativo y estratégico con un Data Center | implementacion
- Estructuracion de un plan de migracion a sitio alterno en | 117 11l definido por el | de ~ un  sitio
caso de emergencia Uptime  Institute.  El | alterno.
proyecto  tiene  un
alcance de 8 servicios
criticos en una primera
fase, para luego
continuar llevando mas
servicios en las
siguientes etapas. Se
estd trabajando en el
disefid de recuperacion
en sitio alterno. Ver
Anexo “Centro
Alterno de Datos”
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OTROS ASUNTOS

ASUNTO 01:
MEJORA DE
PROCESOS DE
CLASIFICACION DE
DATOS Y

SEGURIDAD MOVIL

Se recomienda el establecimiento de politicas y
procedimientos que le deleguen la responsabilidad al
usuario creador de los datos o informacion electronica o
fisica, en cuanto al establecimiento de la criticidad o
confidencialidad de los datos, esto para que el
departamento de TI pueda realizar un trabajo més efectivo
en término de seguridad para la custodia de los datos.
Ademas se recomienda, la generacion de una normativa
interna, en cuanto al uso de los dispositivos mdviles y
realizar una valoracion en cuanto a la usabilidad de estos
dispositivos y la posibilidad de prohibir o mejorar la
gestion de estos por parte del departamento de TI.

Como se indico en el
2015 La clasificacion
de Datos no le
corresponde a TI. Se
solicita su reasignacion.

relacién a
Movil,
Proyecto

Con
Seguridad

mediante el
N°  2015LA-000020-
PROV de SGSI
(Sistema de Gestion de
Seguridad de la
Informacion) se estaran
implementando una
serie de politicas, entre
ellas una para uso de
dispositivos  moviles.
Actualmente el
proyecto se encuentra
en la etapa de
gjecucion. Ver anexo
"Acta de Constitucion
del Proyecto(SGSI)™

NO APLICA

Se actualiza con
los Hallazgos 01
y 02 del presente
informe.

NOTA

ACLARATORIA

Agregada en fecha

06/05/2016: Los

adjuntos que se

mencionan fueron
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aportados en el primer
aporte que se realizo.

CARTA 1-2012

OTROS ASUNTOS A INFORMAR

ASUNTO 01: NO SE
CUENTA CON
INVENTARIO DE
SOFTWARE POR
EQUIPO

Se recomienda implementar la confeccion del inventario
de licencias por equipo, utilizadas en el Fondo;
manteniendo el mismo actualizado, ejerciendo un control
adecuado que evite que se incida en una accién que vaya
en contra de las leyes o contratos establecidos.

Actualmente la
herramienta System
Center  Configuration
Manager se encuentra
implementada al 100%
en todo el pais, la cual
permite realizar
inventarios de software
y hadrware de toda la
plataforma tecnoldgica
que soporta los
servicios
institucionales.

CORREGIDO

Ya se cuenta con
el inventario de
licencias
instaladas
equipo.

por
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CARTA 1-2011

HALLAZGO 2:
CUENTAS POR
COBRAR DEL
FONDO DEL PODER
JUDICIAL NO SE

LAS | Continuar con el desarrollo de la segunda etapa del
SIGAFONDO, el cual contempla el desarrollo de una
aplicacion de contabilidad para el Poder Judicial,
integrada con las diferentes aplicaciones del Fondo, es

deseable incorporar dentro del sistema contable un

LLEVAN EN  UN | modulo de cuentas por cobrar, con el fin de unificar el
SOLO SISTEMA | proceso de estas cuentas.
INFORMATICO.

La Contratacion del
Sistema Contable del
Poder Judicial inici6 el
02 de julio del 2014, la
cual esta conformada
por 11 entregables. El
Modulo de Cuentas por

Cobrar | Etapa se
recibi6  durante el
altimo  trimestre  del
2015, en el mes de
febrero de 2016 se
iniciaron las pruebas
del Mddulo de Cuentas
por cobrar Il Etapa,
ambos maodulos

unifican las cuentas por
cobrar que se llevan en
el Poder Judicial. Se
estima que la
contratacién concluira
en el mes de mayo de

PROCESO

Se est4 en proceso
de la
implementacion

del nuevo Sistema
Contable del
Poder Judicial
mediante el cual
se implementaria
la recomendacion.

2017. Ver  Anexo
"Cronograma del
Contrato Sist
Contable"

Estado de la
Recomendacion: En
Proceso.
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CARTA 1-2011

HALLAZGO 4: NO SE
CUMPLE CON LO
MENCIONADO EN
LA POLITICA PARA
EL USO, DESECHO Y
REUTILIZACION DE
MEDIOS
ELECTRONICOS O
IMPRESOS

Cumplir lo que indica la politica para el uso, desecho y
reutilizacion de medios electronicos o impresos con
informacién, con la finalidad de prevenir la difusion,
modificacion, substraccion o destruccion de los datos del
Poder Judicial.

Se adjuntan los
procedimientos:
"Procedimiento  para

solicitud, entrega y uso

de  dispositivos de
almacenamiento” junto
con la guia
correspondiente,

"Procedimiento  para

reciclaje-destruccion de

dispositivos de
almacenamiento”,
"Procedimiento  para
devolucion de
dispositivos de
almacenamiento”. Ver
Anexo

"Procedimientos para

uso desecho y
reutilizacion de
medios electronicos".
(NOTA
ACLARATORIA
Agregada en fecha
06/05/2016: Los
adjuntos que se
mencionan fueron

aportados en el primer
aporte que se realizd.)

PENDIENTE

Los
procedimientos
suministrados adn
no se encuentran
aprobados y no
hay evidencia de
su cumplimiento.

Una Firma, ‘Un respaldo
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CARTA 2009

INTEGRACION DE | A la fecha se encuentra pendiente en el Fondo de
LOS DIFERENTES | Jubilaciones y Pensiones del Poder Judicial la integracion en
MODULOS. los sistemas de Contabilidad, Planillas de Jubilados y
Pensionados y el de Inversiones. Cabe destacar que aln se
trabaja en la implementacion del proyecto SIGAFONDO
permitiendo integracion entre los diferentes mddulos que la
componen.

El Sistema Contable
considera la Integracion
con el Sistemas de
Inversiones y el
Sistema del Fondo de
Jubilaciones y
Pensiones. Durante el
2015 se recibid a
satisfaccion los
moédulos de Libro de
Bancos, Contabilidad
General I Etapa,
Cuentas por Cobrar |
Etapa y Contabilidad
General 1l Etapa al 31
de diciembre del 2015
se cerrd con un avance
de 58.97% del total de
la contratacién. Ver
Anexo "Informe de
labores Diciembre Sist
Contable" Estado de la
Recomendacién: En
Proceso.

PROCESO

Esta en proceso la
implementacion

del nuevo sistema
contable mediante
el cual se llevaria

a cabo la
respectiva

integracion de los
sistemas y
modulos del

Fondo del Poder
judicial.
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CARTA 2008

HALLAZGO 1: NO SE
REALIZAN
EVALUACIONES
SOBRE EL
DESEMPENO DE LOS
INTEGRANTES DEL
AREA DE TI.

La empresa SearchJob
entregd la segunda
etapa del proceso de
definicion de
indicadores. Se adjunta
informe a modo de
borrador ya que se
estan discutiendo
algunos  aspectos a
mejorar. En este
informe se observa la
definicion de roles y los
indicadores propuestos
para la valoracion de
carga de trabajo vy
rendimiento segin cada
rol.

Ver Anexo: " Borrador
Evaluacion del
Rendimiento de
Funcionarios DTI".

PROCESO

Se esta llevando a
cabo un proyecto
para el desarrollo
de un instrumento
para la evaluacion
del rendimiento
de los
colaboradores de
TI.

Una Firma, ‘Un respaldo
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CARTA 2007

HALLAZGO 3: NO SE
HA IMPLEMENTADO
UN ESTUDIO SOBRE
LAS
VULNERABILIDADES
QUE PODRIA TENER
LA RED (ESTUDIO DE
PENETRACION).

En 2015 se finalizo con
el proyecto del Pentest;
con base en los
resultados se tomaron
acciones correctivas, y
actualmente se da
seguimiento en la
resolucion de hallazgos
en conjunto con las
deméds éareas de la
Direccion. Ver Anexo
"Informe de Cierre
del Proyecto™.

(NOTA
ACLARATORIA

Agregada en fecha
06/05/2016: Los
adjuntos que se
mencionan
anteriormente  fueron
aportados en el primer
aporte que se realizd.)

Adicionalmente se
hacen  analisis  de
vulnerabilidades a la
infraestructura

tecnoldgica con la
herramienta que se
adquirio en la

PROCESO

Se llev6 a cabo un
estudio de pentest,
el cual se finalizo.
En este momento

se estan
implementando
las acciones
correctivas  para
solventar las
debilidades

detectadas en el
estudio.
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CONTRATACION
DIRECTA No.
2015CD-000531-
PROVCD. Ver Anexo
"Contrato  2015CD-
000531-PROVCD".
(NOTA
ACLARATORIA
Agregada en fecha
06/05/2016: Los
adjuntos que se
mencionan
anteriormente  fueron
aportados en el primer
aporte que se realizd.)
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CARTA CG2-2006

HALLAZGO 3: EL
SISTEMA DE
CONTABILIDAD NO
SE DESACTIVA O
PARALIZA

AUTOMATICAMENTE
DESPUES DE HABER
ESTADO CIERTO
TIEMPO SIN  SER
UTILIZADO.

Durante el 2015 se
recibieron a
satisfaccion los
modulos de Libro de
Bancos, Contabilidad
General I Etapa,
Cuentas por Cobrar |
Etapa y Contabilidad
General Il Etapa.
Segun el cronograma
del contrato, se estima
que en el mes de mayo
del 2017 se reciba a
satisfaccion el
Desarrollo del Sistema
Contable. Para lo cual
se suministra evidencia
del recibo a satisfaccion
de los maddulos
sefialados Ver Anexo
"Modulos recibidos a
satisfaccion".

Estado de la
Recomendacién: En
Proceso

PROCESO
El  control
implementaria
conjunto con

contable.

se
en
el

nuevo sistema

HALLAZGO 4: EL
SISTEMA DE
CONTABILIDAD NO
CUENTA CON UNA
BITACORA

ADECUADA, Y EL

En el Sistema del
Fondo de Jubilaciones
y Pensiones la
recomendacion fue
atendida desde el afio
2010. En cuanto al

PROCESO

SIGAFONDO
cuenta con
respectivas

El sistema

las

Una Firma, ‘Un respaldo
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SISTEMA
PLANILLAS CARECE
DE ESTA OPCION DE
SEGURIDAD.

X CARMAL

Sistema Contable se
encuentra en proceso de
desarrollo por parte de
la Empresa Babel, en el
modulo de Seguridad
del Sistema se
encuentra

implementada  dicha
recomendacion,  este

modulo esta
desarrollado 'y en
produccion sin

embargo depende de la
puesta en marcha de los
modulos del sistema
contable para iniciar su
utilizacién en el
ambiente de
produccién.

bitacoras. El
sistema contable
actual no
contempla

bitacoras; sin

embargo, el nuevo
sistema  estaria
contemplando el
control.
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CARTA CG 2-2005

HALLAZGO 1: LOS
SISTEMAS
ACTUALES NO
ESTAN INTEGRADOS
POR LO QUE LAS
ACTUALIZACIONES
DE LAS BASES DE
DATOS SE REALIZAN
EN FORMA
INDEPENDIENTE
MEDIANTE
PROCESOS
MANUALES DE
HOJAS DE CONTROL
DE

EXCEL

Durante el 2015 se
recibieron a
satisfaccion los
modulos de Libro de
Bancos, Contabilidad
General I Etapa,
Cuentas por Cobrar |
Etapa y Contabilidad
General Il Etapa.
Segun el cronograma
del contrato, se estima
que en el mes de mayo
del 2017 se reciba a
satisfaccion el
Desarrollo del Sistema
Contable. Para lo cual
se suministra evidencia
del recibo a satisfaccion
de los maddulos
sefialados Ver Anexo
"Moédulos recibidos a
satisfaccion".

Estado de la
Recomendacién: En
Proceso.

PROCESO

Mediante la
implementacion
del nuevo Sistema
Contable se estara
llevando la
integracion  con
los otros sistemas
del Fondo.

Una Firma, ‘Un respaldo
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CARTA CG-1-2003

HALLAZGO 6:
EXISTE
DEPENDENCIA DE LA
EMPRESA TECAPRO,
LO CUAL PODRIA
AFECTAR LA
CONTINUIDAD DE
LAS OPERACIONES

El nuevo Sistema de
Contabilidad solventara
esta situacion, debido a
que la contratacion del
sistema corresponde a
un desarrollo a la
medida, segun las
necesidades del Poder
Judicial, para lo cual la

Direccion de
Tecnologia se
encargara del
mantenimiento del

sistema una vez que
finalice el periodo de
garantia que  debe
brindar la empresa.
Estado de la
Recomendacién: __En
Proceso

PROCESO

Con la
implementacion

del nuevo sistema
se eliminard la
dependencia  de
TECAPRO. El
nuevo sistema

estara por un
periodo de
garantia en
mantenimiento de
la empresa
BABEL, una vez
finalizado el
periodo, la
Direccion de
Tecnologia de
Informacion

asumiria la tarea.
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CARTA CG 1-2002

El  Departamento  de
informéatica del Poder
Judicial no cuenta con una
bitacora de acceso a la
Red, en donde se
despliegue informacién tal
como nombre de usuario,
fecha y hora de ingreso.

Se implementé la
herramienta ADAudit
la cual permite obtener
bitacoras de acceso de
los usuarios al dominio
Poder-Judicial, fecha,
hora de ingreso vy
nombre del equipo. La
herramienta almacena
un histérico de los
altimos tres meses.

CORREGIDO

Ya se cuenta con
la bitacora de
acceso a la red.

Una Firma, ‘Un respaldo
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A continuacion, se resume por periodo el cumplimiento de las recomendaciones emitidas en
periodos anteriores:

NO | TOTALPOR
PERIODO PROCESO APLICA | PERIODO

2014 1 0 3

2013

2012

2011

2009

2008

2007

2006

2005

2003

ol R INR|IRIR RO
RPN RPN RN

2002

(S lellelleollellelleliel] Jlellell
R [OO0O|0000O|I0O|0|O|kF

TOTAL POR
ESTADO

W [P OI0OI0000O0O|r|O|F

=
o
[
(op]

A continuacién, se resume el cumplimiento de las recomendaciones emitidas en informes de
auditorias anteriores de manera gréafica:

Cumplimiento a las recomendaciones
emitidas en CG anteriores

Recomendaciones = Corregidas Proceso Pendiente N/A
16 10
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EVALUACION FUNCIONAL A LOS SISTEMAS DE INFORMACION

IMPLANTADOS EN EL FONDO DEL PODER JUDICIAL

En este apartado se muestra el resultado de la evaluacion realizada respecto a la calidad funcional
de los sistemas de informacion implantados en el Fondo del Poder Judicial segun la percepcion

de los usuarios finales.

Los mddulos evaluados y las personas entrevistadas en el proceso de evaluacion de la calidad

funcional se muestran en la tabla siguiente:

Sistema Mddulo Usuario
Aportes Yorleny Lopez
Guevara.
Deducciones Esmeralda  Hidalgo
Ruiz
Sistema Fondo de Jubilaciones y Pensiones del Katherine Zamora
Poder Judicial Murillo
Calculo de | Priscilla Romero
jubilaciones Calder6n
Célculo de pensiones | Jennifer Carrillo
Cardenas

Inversiones

Inversiones

Suhey Sanchez Segura

Una Firma, ‘Un respaldo
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El detalle de la evaluaciéon de la calidad funcional segin usuarios al sistema que se encuentra
actualmente en produccion, se muestran en el grafico siguiente:

33%

Reportes Especiales

33%
33%

ﬂ

Documentacion

67%
33%

Facilidad de Uso

67%

Fiabilidad del Sistema

83%

Seguridad de los Datos

83%

Entrega de Resultados

50%
50%

Calidad de la Informacion

67%

Contenido de la Informacién

83%

Exactitud de los Datos

67%

mRespuestaenblanco mNoSé mPésimo mMalo mRegular mBueno m Excelente
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Percepcion de los usuarios finales respecto al servicio brindado por parte de la Direccion de
Tecnologia de Informacion.

Trabajos entregados con puntualidad

W 50%

11 50%

M Raravez
® Nunca

B Deficiente

w 67% ENO
33k M Respuesta en blanco

B Ocasionalmente

Disponibilidad para atender requerimientos

® Excelente
Servicio Proporcionado . .
67% m Sarisfactorio
B Siempre
1 Sl
Aceptable
T.I. brinda los resultados esperados Regularmente

J|100%

)]

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

Percepcion de los usuarios finales respecto a si los sistemas de informacion del FPJ cubren
satisfactoriamente las necesidades actuales de la Institucion:

J33%
7%
Capacitaciones
recibidas
X Respuesta en blanco
en materia 179
informatica Insuficiente
33% m Satisfactoria
m Todas
Parcialmente
M Excelente
La mayor parte
Cubre las 67% i
necesidades H No se proporciona
adecu_adamente | No las cubre
el sistema '33%
0% 20% 40% 60% 80%
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Mejoras indicadas por los usuarios de los sistemas de informacion
Aportes
e Mejorar la capacidad de los servidores en los que se encuentran instalados los sistemas
Deducciones
e El sistema se mantiene estable, no se requieren mejoras.
Calculo de Jubilaciones y Pensiones

¢ Implementacion de un sistema/maddulo de reajustes de jubilaciones y pensiones.

Una Firma, ‘Un respaldo Web: www.carvajalcr.com
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ANEXO 11

Analisis de Riesgos T.I.
Direccién de Tecnologia de Informacion
Periodo 2015

Requiere una atencién inmediata por su impacto en seguridad,
integridad,  efectividad, eficiencia, confidencialidad,

Alto confiabilidad, disponibilidad y continuidad de la plataforma
M tecnoldgica. No se han establecido controles en este nivel de
riesgo.

Requiere una atencion intermedia ya que su impacto
representaria riesgos sobre seguridad, integridad, efectividad,

Medio eficiencia, confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnoldgica. Se han establecido
controles insuficientes en este nivel de riesgo.

Requiere una atencién no prioritaria ya que su impacto no es
Bajo di_re_ctamente _sobre_ _seguridad, _ ir)tggridad_, ef_ec_ti_vidad,
7 eficiencia, confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnolégica. Se han establecido

controles adecuados en este nivel de riesgo.
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Condicién

Seguridad Fisica
Proceso de autorizacion de ingreso
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Comentarios

Si se posee la bitacora.

Observaciones

[ | Personal interno y externo debidamente O N Si se utiliza identificacion. o
identificado (gafete)

[ | Revisién de equipos de ingreso y salida O N Se lleva un control al ingreso al edificio. e

[ | Bitacoras de acceso al edificio y centro de O N Si se manejan al centro de datos. e
computo

[1 |Acceso restringido a personal de O N Si esta restringido. o
informética definido

[ | Una sola via de acceso O N Hay una Unica via de acceso en el cuarto de servidores. o

[ | Externos son acompafiados por internos O N Si lo realizan de esta forma. o

[ | Puerta de acceso segura 0 N Si es segura. e

[ | Acceso con tarjeta electrénica al centro de O N En el cuarto de servidores se ingresa con tarjeta. e
datos

"1 | Alarmas de deteccion de intrusos O N Si se maneja. e

[ | Monitoreo de la entrada por cidmara de O N Si hay cAmaras en la entrada al cuarto de servidores. e
seguridad

[ | Ubicacion en un sitio seguro (lugares O N Se encuentra en un quinto piso y hay ventanas. e
colindantes)

[ | Lugar completamente cerrado N O Hay ventanas en el cuarto de servidores. o

Una Firma, ‘Un respaldo
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Paredes de concreto Fyalipn O Hay una pared de gypson. o
Cielo raso sellado O N Esta sellado. o
Equipos ubicados en rack O N Los equipos estan acomodados en racks. o
Los rack estan asegurados 0 N Si estan asegurados. o
Cableado de datos independiente del| [ N Si es independiente. e
eléctrico
Cableado entubado y canaleteado N Si esta entubado. o
Cableado debidamente rotulado N O Se estd cambiando alguin cableado por lo cual esta e
desordenado y sin rotular.
Hay un sitio alterno N 0 No hay un sitio alterno. e
Instalacion eléctrica
Hay pararrayos 0 N Si hay pararrayos. o
Circuito eléctrico independiente O N Es independiente. o
Interruptor de emergencia en la sala de O N Si cuenta con interruptor. o
computo (palanca)
Cableado eléctrico debidamente entubado o O N Si se encuentra entubado. o
cubierta contra incendios
Conexion de los equipos a UPS 0 N Si hay UPS. e
UPS ubicada en un sitio seguro O N Si se encuentra en un sitio seguro. o
Pruebas periddicas de la UPS (bitacora) O N Se realizan durante la revision de mantenimiento. o
UPS en contrato de mantenimiento| [ N Si se maneja. e
preventivo y correctivo
Conexion a Planta eléctrica O N Si cuentan con una planta eléctrica. e
Planta eléctrica ubicada en un sitio seguro O N Si est en un sitio seguro. e
Pruebas periddicas de la planta eléctrica O N Aln no se ha realizado pues entré en operacion e

recientemente.

Una Firma, ‘Un respaldo
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Planta eléctrica en contrato de mantenimiento| O \ | Posee mantenimiento preventivo-correctivo
preventivo y correctivo periodicamente.

Luces de emergencia en el centro de computo 0| [ \ | Se cuenta con ellas.

cercanias

Pruebas periédicas de sistema de iluminacién de| [ \ | Si se realizan.

emergencias
Instalacion aire acondicionado

Equipo de aire acondicionado independiente para Si es independiente.
el centro de datos

Equipo de respaldo para el aire acondicionado O V| Se cuenta con aire acondicionado redundante.
Contrato de mantenimiento preventivo y| O \ | Sise posee.

correctivo

Control y monitoreo de humedad y temperatura O V| Sise controla.

Desastres Naturales

Brigada de emergencias O Si hay una brigada.

Capacitacién del personal O V| Si se han realizado.

Rutas de evacuacion y salidas de emergencia O \ | Siexisten.

Sefializacion O \ | Siesta sefializado.

Simulaciones periddicas O V| Se realizan cada 3 meses.

Féacil acceso por Unidades de Bomberos N [ | No es de facil acceso por encontrarse en el piso 5.

Sistemas de deteccion de humo/calor/fuego O V| Si cuentan con sistema de deteccion de humo y
extincion.

Sistemas automaticos y manuales de alarma O \ | Siexisten.
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Extinguidores cercanos portatiles (revisados O N Si hay extintores y revisados al dia. e

al dia)

Uso de aspersores N O No se poseen; sin embargo se cuentan con 4 extintores e
dentro del cuarto de servidores.

Pisos falsos O N No se posee. e

Desnivel en el piso 0 N No cuenta con desnivel. o

Fallas en Hardware

Redundancia de servidores criticos O N Si se maneja de manera virtual. e

Mantenimiento preventivo O N Se da a nivel interno. e

Mantenimiento correctivo O N Se da a nivel interno, y en ocasiones a nivel externo. e

Fallas en Software

Politica de uso de recursos (prioridades en O N Si se maneja. e

procesos)

Control de cambios O N Se maneja control de cambios en software. e

Fallas en Comunicaciones

Redundancia de equipos y enlaces O Si existe. e

Mantenimiento preventivo 0 N Si se realiza. e

Mantenimiento correctivo a N Si se realiza. e

Una Firma, ‘Un respaldo
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Respaldos y recuperacion

Politica de respaldos O N Si se posee. o
Procedimientos para respaldo N O No estan aprobados los procedimientos de

y recuperacion respaldos. _’
Almacenamiento de O N Almacenados en el equipo de respaldos y en G
informacion un sitio externo en una caja fuerte.

Traslado de respaldos 0 N Si se maneja. G
Configuracion de programas O N Si se utilizan programas para respaldos. G
para respaldo

Ataques por virus

Politica de antivirus 0 N Si se posee. e
Programa antivirus 0 N Utilizan McAfee. e
Actualizacion del antivirus O N Se actualiza automaticamente. o
Administracion de incidentes| [ N Si se maneja. e
y problemas

Una Firma, ‘Un respaldo
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Politica de acceso logico O !l Manejan VPN para ciertas personas.

Control de acceso a aplicaciones O N Si se maneja.

Monitoreo de usuarios y accesos O N Si se realiza.

Administracion de Operaciones
Capacitacion personal técnico Si se realizan.

Segregacion de funciones O N Si esta segregado.

Riesgos de la gestion de Tl

¢Se tienen definido un plan estratégico para O N Si se posee. e
IT alineado con el de la organizacion?

¢El Plan estratégico ha sido divulgado a los O N Si esta divulgado. e
niveles que corresponde?

¢Se  tienen definidas las politicas 'y N O Si se cuenta con procedimientos y politicas de TI, a _'
procedimientos para IT? pesar de ello algunos no se encuentran aprobados.

¢Se tiene definido el apetito de riesgos para N O No esta definido. _’
IT?

¢Los riesgos que la organizacién se N O Los riesgos estan desactualizados. -’
encuentra dispuesta a aceptar se encuentran

aprobados formalmente por la

Administracion y el Comité de Auditoria?

¢El' mapa de riesgos es revisado y actualizado N O En el 2015 no se revisaron y actualizaron los riesgos. _’
periodicamente?

¢La evaluacion de riesgos considera N O S6lo considera aspectos cualitativos. e
elementos cualitativos y cuantitativos?

¢Los riesgos de IT son revisados con los N O Se han revisado y actualizado. e
usuarios del sistema?

¢Se han implementado anti virus y firewalls? U v Si se han implementado. e
¢Se han establecido los protocolos para la N O Si existen pero no estan aprobados. e

realizacion de copias de seguridad?
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¢La seguridad de la informacién es un tema
de seguimiento para la alta gerencia como
para el Comité de Auditoria?

En este momento se ha formulado un proyecto para
establecer un Sistema de Gestion de Seguridad de la
Informacion.

¢Las politicas y procedimientos relacionados
con TI son revisados y actualizados
periédicamente, considerando los cambios en
la industria y la regulacion externa?

Si se encuentran actualizados.

¢ Se tiene definido el perfil para cada cargo de Si se posee.
IT y los colaboradores vinculados cumplen

con el mismo?

¢Se tienen definido un plan estratégico para Si se cuenta.

IT alineado con el de la organizacion?

¢Se tienen definidas y divulgadas las
funciones y responsabilidades de cada
colaborador del &rea?

Si estan definidas.

¢Las responsabilidades de cada nivel y
colaborador, parten del principio de
segregacion de funciones?

Asi se realiza.

¢La creacion de usuarios y la asignacion de
los permisos y/o perfil en los aplicativos es
solicitada y aprobada formalmente por cada
lider de area?

Las jefaturas poseen los roles de administrador del
sistema, y ellos aprueban y aplican cambios.

¢Los usuarios de las herramientas conocen
formalmente sus responsabilidades con el
uso de las mismas?

Se posee manuales de usuario.

¢Las herramientas de IT permiten tener la
trazabilidad de las operaciones realizadas asi
como de los usuarios (logs)?

Si se cuentan con bitacoras.

¢Se monitorea el estado de los equipos
(Hardware)?

Si se realiza, a pesar de ello no se cuenta con un plan de
capacidad y desempefio.

¢La seguridad fisica de las instalaciones
donde operan los equipos y personas de IT,
es evaluada y revisada periddicamente,
cumplimiento  con los  protocolos
establecidos?

Si se revisa.

¢La organizacion desarrolla un plan de
formacion integral tanto para los miembros

Se ha sacado una campafia de capsulas en donde se dan
recomendaciones de seguridad a la organizacion.
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de IT como para los usuarios de la
herramienta, orientado al uso, seguridad y
ética en la utilizacion de las mismas?

¢Se han establecido indicadores de gestion
que permitan medir el desempefio de las
herramientas como de los colaboradores del
area?

Actualmente se esta llevando a cabo un proyecto para
efectuar las evaluaciones del desempefio de los

colaboradores de TI.

¢Se han implementado planes de accion
correctivos, para aquellos casos en que los
indicadores presentar resultados inferiores a
los esperados?

Aln no se han hecho evaluaciones.

¢Se han adquirido pélizas de seguro para
eventos de riesgos en el area de IT?

No se cuenta con pdlizas de seguro que cubran los

equipos criticos de la Institucion.

¢Cada proyecto de IT tienen definidos y

Existe una Comision que valora el tema de riesgos en

documentos los riesgos tanto de su desarrollo los proyectos.
como de la puesta en marcha, asi como tiene

la proyeccion de recursos financieros a

invertir?

;Se hace un seguimiento periddico al Si se realiza.

cumplimiento contractual de las obligaciones
adquiridas por los proveedores de IT y dicho
seguimiento es documentado?

¢Todos los cambios desarrollados en las
aplicaciones y/o software son documentados
y custodiados?

Si se documentan.

¢Se ha establecido el plan de continuidad
para los procesos de IT?

Si se ha establecido.

¢Se solicita el apoyo de consultores externos
para los proyectos estratégicos?

Si se realiza.
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O
Los accesos son autorizados por un nivel N Son autorizados por las jefaturas de las reas usuarias. e
superior.
Los accesos otorgados son revisados N Si se realiza. e
periddicamente.
La asignacion de los accesos parte de la N Asi se realiza. e
segregacion de funciones.
Cada usuario tiene asignada una clave de N Asi se realiza. e
composicion alfa numérica y de minimo 8
caracteres
Se pueden rastrear las operaciones realizadas N Si se cuenta con el control. 6
por los usuarios por medio de los logs
Se cuenta con una politica de copias de 0 Si la poseen, a pesar de ello, los procedimientos de
seguridad y de restauracion. respaldos no se encuentran aprobados.
La informacion sensible se encuentra N Est4 protegida. 6
protegida de modificaciones no autorizadas.
Se cumplen con los niveles de seguridad 0 El cableado se encuentra desordenado. e
fisicos para los servidores.
Asignacion  de  usuarios y  claves N Asi se realiza. e
personalizada
Segregacion de funciones entre los niveles N Si existe la segregacion. e
que solicitan, realizan, aprueban vy
monitorean los cambios.
Alertas para los niveles que autorizan los N Si existen. e
cambios cuando los mismos se realizan.
Las modificaciones en las bases son N Se gestiona de esa manera. e
realizadas por un area independiente a la que
utiliza la informacién.
Los cambios en la base permiten tener la N Si existen mecanismos para dar seguimiento. e
trazabilidad de quien los realiza por medio de
los logs.
Se tiene un nudmero reducido de N Asi se gestiona. 6
administradores.
Se cuenta con un diccionario de datos para la N Si se tiene un diccionario de datos. 6

base, identificando las relaciones internas que
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tiene y los accesos de consulta o

modificacion.

Definicion y documentacion de la Politica de 0 N Si se cuenta con la documentacién.
Cambios

Segregacion de  funciones entre el 0 N Si hay segregacion de funciones.

desarrollador, aprobador y responsable de
administrar en produccién

- . . O N Asi se realiza.
Aprobacion del usuario final de los cambios.

Asignacion usuarios y permisos, previo 0 N Asi se realiza.
requerimiento y aprobacién del Director y/o
Responsable del é&rea que utiliza la
aplicacion.

Reportes periddicos de los cambios que se O N Si se maneja.
consideran criticos en las aplicaciones, para
validar su autorizacion por parte del nivel
aprobador de los cambios.

Validacion periddica de los cambios en 0 N Si se valida.
permisos y asignacion de usuarios por parte
del nivel autorizador.

Bloqueo de usuarios retirados,  previa O N Si se maneja.
comunicacion de Gestién Humana.
Revision periddica de la compatibilidad de 0 N Es responsabilidad de los administradores.

los accesos otorgados de acuerdo con el
reporte de funciones de Gestién Humana y el
principio de segregacion de funciones.

. . N 0O Esto no se realiza.
Blogueo de usuarios en vacaciones
Identificacion de los usuarios que realizan las 0 N Si se poseen logs.
transacciones, por medio de los Logs.
Certificaciones externas sobre la calidad del 0 N Mediante la SUPEN, la auditoria externa y la auditoria
servicio prestado. interna.
Suscripcién de un acuerdo sobre privacidad 0 N Si se maneja.
con el proveedor.
Plan de contingencia para migrar a otro N 0 AUn no se cuenta con un sitio alterno.
servidor
Plan de capacitaciones en seguridad, para los 0 N Si se han brindado.

usuarios con accesos mas vulnerables.
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Cifrar las bases de datos més sensibles, junto 0 N Si se maneja, para claves y los archivos que envian las e
con controles de monitoreo. entidades deductoras.
Limitar el acceso a los datos y/o solicitar 0 N Si se realiza. e

mayores autenticaciones, de acuerdo al
dispositivo y al lugar desde donde se ingresa.

Instalar en los dispositivos mdviles parches N 0 No se ha establecido la politica de seguridad mévil.
gue permitan aislar los datos de la compafiia
de los personales.

Se realizan pruebas periddicas sobre la 0 N Si se realiza.
recuperacion de datos.
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Firma Mien
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CABLEADO DEL CUARTO DE SERVIDORES
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