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Sefiores
Fondo de Jubilaciones y Pensiones del Poder Judicial

Estimados sefiores:

Segun nuestro contrato de servicios, efectuamos la visita de auditoria externa de Tecnologias de
Informacidn del periodo 2019 al Fondo de Jubilaciones y Pensiones del Poder Judicial con base en
el examen efectuado notamos ciertos aspectos referentes al sistema de control interno y procedimientos
de Tecnologias de Informacidn, los cuales sometemos a consideracion de ustedes en esta carta de
gerencia CG-TI 20109.

Considerando el caracter de pruebas selectivas en que se basa nuestro examen, ustedes pueden apreciar
que se debe confiar en métodos adecuados de comprobacién y de control interno, como principal
proteccion contra posibles irregularidades que un examen basado en pruebas selectivas puede no
revelar, si es que existiesen. Las observaciones no van dirigidas a funcionarios o empleados en
particular, sino Unicamente tienden a fortalecer el sistema de control interno y los procedimientos de
sistemas.

DESPACHO CAR\!AJAL & COLEGIADOS
CONTADORES PUBLICOS AUTORIZADOS
GERARDO MIGUEL Firmado digitalmente por

GERARDO MIGUEL MONTERO
MONTERO MARTINEZ (FIRMA)

Fecha: 2020.03.06 11:28:33

MARTINEZ (FIRMA) o500

Lic. Gerardo Montero Martinez
Contador Publico Autorizado N° 1649
Poliza de Fidelidad N° 0116 FIG 7
Vence el 30 de setiembre del 2020.

“Exento de timbre de Ley niimero 6663 del Colegio de Contadores Publicos de Costa Rica, por
disposicion de su articulo 8."
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INFORME DE CUMPLIMIENTO Y CONTROL INTERNO DE TECNOLOGIAS DE
INFORMACION DEL FONDO DE JUBILACIONES Y PENSIONES DEL PODER
JUDICIAL

.  INTRODUCCION
1.1 Objetivo

Como objetivo primordial evaluamos y monitoreamos el entorno de Tecnologias de Informacion con
el que cuenta el Fondo de Jubilaciones y Pensiones del Poder Judicial. Especificamente, se trabajé
sobre las areas de evaluacion que constituyen el entorno que administra el Fondo dentro del
conglomerado informético del Poder Judicial.

1.2 Alcance

En esta visita el trabajo fue enfocado principalmente a las siguientes areas:
Sistemas de informacion del FPJ.

Gestion de perfiles de usuario en los sistemas de informacion.
Atencion de requerimientos de usuario.

Gestion de respaldos de informacion.

Gestion de la capacidad y disponibilidad de la plataforma tecnoldgica.
Gestion de la continuidad de TI.

Evaluacion del desempefio de los colaboradores de la DTIC.

OMMUO P

1.3 Metodologia

Para llevar a cabo este trabajo utilizamos una modalidad de solicitud de informacion y consultas a
los funcionarios de la Direccion de Tecnologias de Informacion, y de otras areas del Fondo que
tuviesen relacion alguna con Tecnologias de Informacion. Efectuamos un trabajo de seguimiento
a recomendaciones de periodos anteriores, asi como una verificacion de cumplimiento de la
normativa aplicable al Fondo de Jubilaciones y Pensiones del Poder Judicial, en materia de
tecnologias de informacién, resultados que sometemos a su consideracion en esta carta de gerencia
CG-TI 20109.

Ademas de formular preguntas sobre la existencia de controles informaticos, en todos los casos
necesarios solicitamos a los funcionarios las evidencias de sus respuestas por medio de documentos
escritos o en formato digital con el proposito de respaldar sus afirmaciones.

Cabe destacar que este trabajo estd enfocado en evaluar la existencia de controles internos
necesarios que garanticen la operacion de los procesos administrativos automatizados del Fondo
de Jubilaciones y Pensiones del Poder Judicial, més la confiabilidad y disponibilidad de los datos
almacenados en los sistemas de informacion implementados.
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1.4 Normativasy criterios utilizados
Para la evaluacion del control interno de los sistemas en produccion y la administracion, operatividad
y servicios de T.I. utilizamos como referencia lo especificado en el documento N-2-2007-CO-DFOE
"Normas tecnicas para la gestion y el control de las Tecnologias de Informacion” emitido por la
Contraloria General de la Republica y en general las sanas précticas en materia tecnoldgica.

1.5 Limitaciones al alcance

Durante el presente estudio no se presentaron limitaciones al alcance.

\“} DHFI'( firma miembro independiente
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Il.  DETALLE DE LOS PUNTOS EVALUADOS EN LAS DIFERENTES AREAS DE
TECNOLOGIAS DE INFORMACION DEL FONDO DE JUBILACIONES Y
PENSIONES DEL PODER JUDICIAL

A continuacion, se detallan las conclusiones obtenidas producto de los puntos valorados:

A. Sistemas de informacion del FPJ.

Se indico por parte de la DTIC lo siguiente:

"Con respecto al FIP segun el oficio 835, CLAUSULA TERCERA: "En relacion con los sistemas de
informacion del Fondo de Jubilaciones, Contabilidad y Sistema de Inversiones, la Direccion de
Tecnologia brindara el soporte, atencion de incidentes y las mejoras estrictamente necesarias, las cuales
deberan ser elevadas a la Comision Gerencial de Tecnologia para su respectiva valoracion, deberéa ser
considerado la disponibilidad del recurso”.

Con respecto al sistema contable: "El Consejo Superior en sesién N° 90-19, Articulo LXXXIII, acordo:
Suspender el cronograma de trabajo del Sistema Contable del 2019 y Cambiar el cronograma de trabajo
del 2020 del Sistema Contable, con el fin de atender las modificaciones necesarias en el sistema para
aplicar el cambio de catalogo contable, solicitado por la Superintendencia de Pensiones (SUPEN). Ver
anexo 5. Integracion, se adjunta oficio 835".

Cabe mencionar que se cuenta con los respectivos procedimientos para la revision y administracion de
bitacoras del sistema. No obstante, al no realizar las respectivas mejoras al sistema, se determina que
el hallazgo asociado (HO1 - 2018) se encuentra en proceso.

B. Gestion de perfiles de usuario en los sistemas de informacion.

Se identifico la existencia de procedimientos y manuales para la gestion de este proceso. Ademas, se
evidencid que se realizan revisiones dos veces al afio, por lo tanto, no se identificaron deficiencias de
gestion.

C. Atencién de requerimientos de usuario.

Se identifico la existencia de un procedimiento para la gestion de peticiones de usuario. Dicho
procedimiento posee asociado un conjunto de lineamientos o politicas y una ficha de proceso, el cual
se asocia al proceso de COBIT DSS02 y la respectiva matriz RACI. Dichos procedimientos cuentan
con una estructura adecuada y estan alineados a las recomendaciones de las buenas préacticas.

D. Gestién de respaldos de informacion.

Se identificd la existencia de respaldos, no obstante, no se cuenta con un procedimiento formalmente
establecido para el proceso, el cual defina responsabilidades, roles, medios de almacenamiento, tiempo
de resguardo (antigliedad de los respaldos), envio de respaldos y periodicidad, entre otros. Ademas, los
procedimientos no establecen un plan o periodicidad para ejecutar las respectivas pruebas. Ver hallazgo
01
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E. Gestion de la capacidad y disponibilidad de la plataforma tecnolégica.

Se identificd la existencia de un procedimiento y un plan para la gestion de la capacidad y
disponibilidad de los recursos de la plataforma tecnoldgica. Sin embargo, no se evidencio que estos
documentos se encuentren aprobados, ni se suministrd evidencia de cumplimiento. Por lo tanto, la
oportunidad de mejora asociada (OMO02 - 2014) se encuentra en proceso.

F. Gestion de la continuidad de T1.

Se determind que ain no se cuenta con un plan de continuidad de servicios de Tl para el FPJ. Cabe
mencionar que se cuenta con un plan de contingencia tanto para el fondo como para inversiones, los
cuales son los planes con los que se ha contado desde periodos anteriores.

En cuanto al avance del plan de continuidad, en octubre del periodo 2019 se desarrollo el respectivo
BIA. De acuerdo con el cronograma de trabajo, se espera terminar el plan durante el cuarto trimestre
del periodo 2021. Por lo tanto, el hallazgo asociado (HO3 - 2017) se encuentra en proceso de
implementacion.

G. Evaluacion del desempefio de los colaboradores de la DTIC.

Se identifico la existencia de procedimientos y politicas para la gestion del recurso humano. Dichos
documentos contemplan los lineamientos sobre la definicion de indicadores y métodos para evaluar el
desempefio de los colaboradores de TI. Cabe mencionar que ya se han definido algunas herramientas
e indicadores, no obstante, atn no se encuentran implementados ya que apenas se ha concluido la etapa
de diserio del proyecto. Por lo tanto, el hallazgo HO3 — 2016 se encuentra en proceso.

QDRI e memere nseensient
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1.  HALLAZGOSY RECOMENDACIONES

HALLAZGO 01: DEFICIENCIAS ENCONTRADAS EN LOS PROCEDIMIENTOS DE
RESPALDOS Y RECUPERACION DE DATOS DEL FONDO DEL
PODER JUDICIAL. RIESGO BAJO.

CONDICION:

a. Sobre el procedimiento para la generacion de los respaldos de la informacion del Fondo del
Poder Judicial:

Segun lo indicado por la Direccion de Tecnologia de la Informacién y Comunicacion (DTIC) los
respaldos se realizan de manera automatica y en el momento que se crea una base de datos cuenta con
un Job que detecta y genera el esquema de respaldos. No obstante, no se cuenta con un procedimiento
que respalde lo antes mencionado que permita verificar el cumplimiento, responsables de verificar los
respaldos, periodicidad entre otros aspectos.

Sin embargo, se logré identificar un archivo de la gestion de respaldos de enero a diciembre del 2019.
En el reporte se detalla el nombre de la base de datos en este caso Siga FJP Reconocimiento, fecha de
inicio del respaldo, fecha de finalizacion del respaldo, fecha de caducidad (NULL), tamafio del
respaldo, nombre del conjunto de respaldos y descripcion.

b. Sobre el procedimiento para la recuperacion de la informacion del Fondo del Poder
Judicial:

Se cuenta con un procedimiento para la restauracion de respaldos mediante solicitud de la persona
usuaria con el objetivo de restaurar un archivo, carpeta, aplicacion entre otros. Con respecto a la base
de datos, la DTIC cuenta con un procedimiento para la restauracion de respaldos de base de datos
donde establece los pasos a seguir para restaurar los respaldos de la base de datos mediante una solicitud
por parte del encargado de base de datos, en caso de emergencia o cuando este lo requiera. Sin embargo,
el documento no posee un plan de pruebas de restauracion de respaldos que se ejecute de manera
periddica.

Al no contar con un procedimiento formal para la realizacion de respaldos de la informacion y la
ejecucion de pruebas de recuperacion de manera periddica, existe el riego de que no se pueda recuperar
la informacion debido a incidentes no esperados, la incapacidad de actuar de forma inmediata y
asegurar la continuidad del procesamiento de los datos.

CRITERIO:
El proceso 4.3 “Administracion y operacion de la plataforma tecnolégica” presente en el

documento N-2-2007-CO-DFOE Normas Técnicas para la Gestion y Control de las Tecnologias de
Informacion emitidas por la Contraloria General de la Republica menciona: “La organizacion debe
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mantener la plataforma tecnoldgica en dptimas condiciones y minimizar su riesgo de fallas. Para ello

debe:

a.

b.

@ ™o

Establecer y documentar los procedimientos y las responsabilidades asociados con la
operacion de la plataforma.

Vigilar de manera constante la disponibilidad, capacidad, desempefio y uso de la plataforma,
asegurar su correcta operacion y mantener un registro de sus eventuales fallas.

Identificar eventuales requerimientos presentes y futuros, establecer planes para su
satisfaccion y garantizar la oportuna adquisicion de recursos de TI requeridos tomando en
cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y tendencias
tecnoldgicas.

Controlar la composicion y cambios de la plataforma y mantener un registro actualizado de
sus componentes (hardware y software), custodiar adecuadamente las licencias de software y
realizar verificaciones fisicas periodicas.

Controlar la ejecucion de los trabajos mediante su programacion, supervision y registro.
Mantener separados y controlados los ambientes de desarrollo y produccion.

Brindar el soporte requerido a los equipos principales y periféricos.

Definir formalmente y efectuar rutinas de respaldo, custodiar los medios de respaldo en
ambientes adecuados, controlar el acceso a dichos medios y establecer procedimientos de
control para los procesos de restauracion.

Controlar los servicios e instalaciones externos.”.

RECOMENDACIONES:

A la Direccion de Tecnologia de la Informacién y Comunicacion:

1.

2.

Documentar el procedimiento para los respaldos de informacion, considerando los siguientes
aspectos:

Plan de respaldo.

Cuéles datos se deben incluir.

Medios de soporte a utilizar (discos duros, cintas, etc.).
Tipos de respaldos (parciales, incrementales, etc.).

Cantidad de copias a realizar.

Donde guardarlas.

Quienes los manejan.

Verificacion del respaldo.

Periodicidad de los respaldos (mensual, semanal, diaria, etc.)

—STQ@ P o0 o

Establecer un plan de pruebas de restauracion de respaldos en donde por cada tipo de respaldo
se indique lo siguiente:

a. Periodicidad de las pruebas.

b. Responsable.

. Resultados

d. Acciones ejecutadas cuando las pruebas resultaron insatisfactorias.
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IV.  MATRIZ DE SEGUIMIENTO A CARTAS DE GERENCIA ANTERIORES

CG 2018

HALLAZGO 01: OPORTUNIDADES DE MEJORA IDENTIFICADAS EN LOS SISTEMAS DEL FPJ.

RECOMENDACION

A la Direccidn de Tecnologia de la Informacion:

1. Evaluar la parametrizacién y configuracion de la seguridad légica de los sistemas de informacion con el fin de asegurar que se
cumplan con los siguientes aspectos:
a. Los sistemas solo deben permitir la existencia de una sesion de usuario a la vez. Valorar que cuentas de usuario no
requieren tener multiples sesiones abiertas y restringirlas a una sola.
b. Implementar mecanismos para el uso de contrasefias temporales para los casos en que los usuarios deseen reestablecer
la contrasefia o se crean nuevos usuarios. El usuario debe cambiar la contrasefia tras su primer uso.

A la Direccidn de Tecnologia de la Informacion en conjunto con las areas usuarias:

2. Realizar un proceso de revision con las areas usuarias con el fin de poder identificar las necesidades de integracion y
automatizacién de procesos, de modo que se pueda subsanar las oportunidades de mejora indicadas en la condicion del hallazgo.

A las areas usuarias en conjunto con la Direccion de Techologia de la Informacion:

3. Evaluar incorporar en el procedimiento propuesto para la revision de pistas o bitacoras, la periodicidad en que se efectuaran, y
asi verificar que los procesos del negocio y accesos se encuentran dentro de lo esperado.

COMENTARIOS DE LA
ADMINISTRACION

Evidencia aportada: Acta del Consejo Superior N°090-2019, oficio 835-2020, lineamiento L-DTIC-001 Uso de las credenciales de
usuario y contrasefias, Circular 11-DTI-2017, correo electronico del coordinador de la Unidad de Seguridad Informaética, se adjuntan
también los procedimientos para la revision de pistas de auditoria correspondientes a los sistemas del FJP y de Contabilidad del Poder
Judicial.

ESTADO

EN PROCESO
En relacién con la parametrizacion de las contrasefias de los sistemas del Fondo del Poder Judicial, se determind los siguientes aspectos:

a. Cantidad de sesiones simultaneas que pueden poseer los usuarios: La Direccion de Tecnologia de la Informacion y
Comunicacion (DTIC) menciona que en el oficio 835, CLAUSULA TERCERA: "n relacién con los sistemas de informacion
del Fondo de Jubilaciones, Contabilidad y Sistema de Inversiones, la Direccion de Tecnologia brindara el soporte, atencion de

SQADFIC 7irme miemsro independiente .
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incidentes y las mejoras estrictamente necesarias, las cuales deberan ser elevadas a la Comision Gerencial de Tecnologia para su
respectiva valoracion, debera ser considerado la disponibilidad del recurso™.

. Uso de contrasefias temporales cuando se requiera crear un usuario o restablecer una contrasefia: Se determind gue se

restablece la contrasefia y permite activar la opcidn para que le solicite al usuario el cambio de contrasefia en el siguiente inicio
de sesion, ambas opciones se realizan de manera individual por cada cuenta de usuario y no por una configuracion ya establecida.

Vencimiento de la contrasefia: Se identificd la opcidn en la politica del AD, sin embargo, cuenta con 0 dias. Ademas, se
comprobd que cuenta con un Sistema Administrador de contrasefias se notifica mediante correo a los usuarios que incumple con
cambiar cada 90 dias la contrasefia seguin lo establecido en el lineamiento para el uso de las credenciales de usuario y contrasefias
(L-DTIC-001). Para dicho control cuentan con un Sistema Administrador de contrasefias. La notificacion establecer los requisitos
minimos que debe considerar para la nueva contrasefia.

. Tamanio de la contrasefia: Se comprobd en la politica del AD que el tamafio minimo de la contrasefia es de 8 caracteres.

Complejidad de la contrasefia: Se identifico que se encuentra habilitada la politica en el AD que la contrasefia debe cumplir los
requisitos de complejidad establecidos.

Histdrico de contrasefias: Se determiné en la politica del AD que exige un histérico de 8 contrasefias recordadas.

Es importante mencionar que la Direccion de Tecnologia de la Informacion y Comunicacion cuenta con un lineamiento para el uso de
las credenciales de usuario y contrasefias (L-DTIC-001)

En relacion con las gestiones realizadas para subsanar las deficiencias encontradas en CG de periodos anteriores, la Direccion de
Tecnologia de la Informacion y Comunicacién menciona lo siguiente:

El oficio 835, CLAUSULA TERCERA:" En relacién con los sistemas de informacion del Fondo de Jubilaciones, Contabilidad
y Sistema de Inversiones, la Direccion de Tecnologia brindara el soporte, atencion de incidentes y las mejoras estrictamente
necesarias, las cuales deberan ser elevadas a la Comision Gerencial de Tecnologia para su respectiva valoracion, debera ser
considerado la disponibilidad del recurso™.

Con respecto al sistema contable: "ElI Consejo Superior en sesion N° 90-19, Articulo LXXXIII, acordd: Suspender el
cronograma de trabajo del Sistema Contable del 2019 y Cambiar el cronograma de trabajo del 2020 del Sistema Contable, con
el fin de atender las modificaciones necesarias en el sistema para aplicar el cambio de catalogo contable, solicitado por la
Superintendencia de Pensiones (SUPEN)".
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Ademas, se les consulté a los usuarios sobre la condicidn identificada en la Carta de Gerencia del periodo 2018 para los sistemas SCI,
SIGA-FPJ y SIGA-CONTA. En respuesta los usuarios mencionaron lo siguiente:

Sistema Comentario
Sistema Integrado de | Segun lo indicado por el usuario se mantiene la condicién, sin
Carteras de Inversion | embargo, se remitio a la Direccion de Tecnologia de Informética el
(SCn GIS No. IM-718719-2-205598 (reporte de mejora), para que se
realicen los cambios correspondientes, es importante indicar que
este GIS no se habia remitido anteriormente, pero si estaba en
espera del tramite respectivo, en virtud de que estaba en espera de
la finalizacion del proceso de integracion de los requerimientos de
SUPEN (nuevo catalogo contable y cambios relacionados en los

sistemas).
SIGA-FPJ Segln lo indicado por el usuario se mantiene la condicion.

Segun lo indicado por el usuario se mantiene la condicion, sin
SIGA-CONTA embargo, se tiene previsto trabajar a finales del 2020 y principios

del 2021 con el DTIC para subsanar la deficiencia indicada.

Por Ultimo, se determind que el Consejo Superior del Poder Judicial en sesion No. 32-19, celebrada el 9 de abril de 2019, articulo
XXXVI1I, acordd modificar la circular N° 40-2019 aprobada en la sesién N° 9-19 celebrada el 05 de febrero del 2019, articulo LV, acogié
referente al “Procedimiento para la administracion de bitacoras de los sistemas del Poder Judicial” elaborado en enero del 2019 y en la
lista de reportes o consultas disponibles por sistema para revisar la bitacora de transacciones se incluye el Sistema de Fondo de
Jubilaciones y Pensiones del Poder Judicial. Sin embargo, el procedimiento no define la periodicidad en la que el Usuario encargado de
oficina debe realizar las revisiones a la bitacora de las transacciones del sistema, a pesar de que se identificé en el reporte de Bitacora de
Transacciones (SIGA-FPJ) las revisiones de los 4 trimestres del 2019. Es importante mencionar que la labor de revision y depuracion de
acciones de los diferentes usuarios del sistema se inicié en 04/02/2020, debido a que los reportes no se encontraban disponibles en el
menu del SIGA-FJP.

Ademés, el procedimiento para la administracion de bitacoras en cuanto a las revisiones periddicas de los movimientos realizados en el
sistema del Fondo de Jubilaciones y Pensiones elaborado en marzo del 2017, no se encuentra actualizado.

CG 2017

HALLAZGO 03: AUSENCIA DE UN PLAN DE CONTINUIDAD DE TECNOLOGIAS DE INFORMACION ACTUALIZADO PARA EL FONDO DEL

PODER JUDICIAL.

RECOMENDACION

| AlaDireccion de Tecnologias de Informacién:
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1. Actualizar el plan de continuidad de TI considerando las actividades necesarias para garantizar la disponibilidad y continuidad
de las tecnologias de informacidn que soportan las operaciones del Fondo.

2. Presentar ante el 6rgano respectivo, el plan de continuidad de T1 para su respectiva aprobacion.

3. Realizar pruebas periddicas del plan de continuidad segun lo establecido en el plan de pruebas. Se deben documentar los
resultados y en caso de detectar areas de mejora, se deben aplicar al plan oportunamente.

4. Capacitar al personal involucrado sobre el plan de continuidad, asegurando que los involucrados conozcan sus roles y
responsabilidades en caso de requerir activar el plan.

COMENTARIOS DE LA
ADMINISTRACION

Evidencia aportada: BIA Institucional (Andlisis de Impacto de Negocio), cronograma del proyecto de Continuidad de los Servicios,
evidencia de las capacitaciones, y planes de contingencia de los sistemas del FJP y de Inversiones.

El plan de Continuidad de los servicios institucionales se encuentra en proceso de construccion, al momento de esta evaluacion, se cuenta
con el BIA aprobado por los 6rganos superiores correspondientes. Debe recordarse que la DTIC le brinda servicios tecnolégicos a todo
el Poder Judicial y por convenio al FJP, por lo que los resultados, procesos, modelos e instrumentos que genere el proyecto que se esta
gestionando, aplican de igual forma al Fondo.

ESTADO

EN PROCESO
Aun se encuentra en desarrollo el plan de continuidad de TI. De acuerdo con el cronograma suministrado, se tiene planificada la
finalizacion en el periodo 2021.

CG 2016

HALLAZGO 03: NO SE EFECTUARON EVALUACIONES SOBRE EL RENDIMIENTO DE LOS COLABORADORES DE TI EN EL PERIODO 2016.

RECOMENDACION

A la Direccidn de Tecnologias de Informacion:

1. Ejecutar el procedimiento para la evaluacion del rendimiento de los colaboradores de la DTIC al menos una vez al afio.

2. Elaborar un plan de capacitacion considerando las acciones correctivas para el personal de T.1., los cuales hayan obtenido una
baja calificacion en la evaluacion del desempefio.

COMENTARIOS DE LA
ADMINISTRACION

Evidencia aportada: modelo de evaluacién del desempefio por competencias (institucional), modelo de gestién humana por competencias
(institucional), documentacion del disefio del proceso APOQ7 Gestionar los Recursos Humanos, el cual contiene un apartado referente
al tema de evaluacion del desempefio (documento y lineamiento del proceso APOQ7), control de horas efectivas.

SQADFIC 7irme miemsro independiente ;
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Ahora bien, sobre esta evaluacion, existe un plan institucional para que se vaya adoptando el modelo, aunque como puede observarse,
ya se ha venido coordinando con Gestién Humana.

ESTADO

EN PROCESO
Se identificd la existencia de los respectivos procedimientos, no obstante, aun el proyecto no ha finalizado. Segun lo indicado por la
DTIC, se acaba de concluir la etapa de disefio del proyecto.

CG 2014

OPORTUNIDAD DE MEJORA 02: AUSENCIA DE UN PROCEDIMIENTO DE PLANEACION PARA LA REVISION DEL DESEMPENO Y
CAPACIDAD DE LOS RECURSOS DE T1.

RECOMENDACION

1. Definir un proceso y un marco de trabajo para el desarrollo, revision y ajuste del plan del desempefio y la capacidad.
2. Considerar lo siguiente (actual y futuro) en el desarrollo del plan del desempefio y la capacidad:
a. Requerimientos de cliente.
Prioridades del negocio.
Objetivos del negocio.
Impacto en el presupuesto.
Uso de recursos.
Tendencias de capacidades de Tl y de la industria, incluyendo:
i. Desempefio de la aplicacion.

ii. Tecnologia, disponibilidad y confiabilidad.

iii. Desempefio, capacidad y soporte a usuarios.

iv. Planeacion de la continuidad y de contingencias.

v. Consideraciones de privacidad de datos y seguridad.
3. Desarrollar y mantener el plan del desempefio y la capacidad de manera oportuna, y asegurar que este documentado y acordado

por los interesados (stakeholders), alineado a los SLASs y registrado apropiadamente.

0o o0

COMENTARIOS DE LA
ADMINISTRACION

Evidencia aportada: documentacion del proceso BAI04 Gestionar la disponibilidad y capacidad, y el plan para la gestién de la capacidad.

ESTADO

EN PROCESO
Se cuenta con los respectivos lineamientos, no obstante, no se suministrd evidencia de su aprobacion ni de cumplimiento.
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A continuacion, se resume por periodo el cumplimiento de las recomendaciones emitidas en

periodos anteriores:
PERIODO | PROCESO | | NOAPLICA | TOTAL
2018 0 1 0 0 1
2017 0 1 0 0 1
2016 0 1 0 0 1
2014 0 1 0 0 1
TOTAL 0 4 0 0 4

A continuacién, se resume el cumplimiento de las recomendaciones emitidas en informes de
auditorias anteriores de manera gréafica:

Nivel de Cumplimiento de las Recomendaciones en CG
pasadas

m Corregido
En proceso
m Pendiente

N/A

100%

‘‘‘‘‘‘‘‘‘‘
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V. APENDICE

APENDICE I: Anélisis de Riesgos Tecnologias de Informacion
Periodo 2019

Tipos de Riesgo
ALTO O

MEDIO

BAJO O

Requiere una atencion inmediata por su impacto en seguridad,
Alto integridad,  efectividad,  eficiencia,  confidencialidad,
v confiabilidad, disponibilidad y continuidad de la plataforma
tecnoldgica. No se han establecido controles en este nivel de

riesgo.

Requiere una atencién intermedia ya que su impacto
representaria riesgos sobre seguridad, integridad, efectividad,
eficiencia, confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnoldgica. Se han establecido
controles insuficientes en este nivel de riesgo.

Medio

Requiere una atencion no prioritaria ya que su impacto no es
Bajo di_re_ctarr_lente sfobre_ s_eguridad, _ ir_1t_egridac!, ef.ec.ti.vidad,
o eficiencia, confidencialidad, confiabilidad, disponibilidad y
continuidad de la plataforma tecnoldgica. Se han establecido

controles adecuados en este nivel de riesgo.
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A. SEGURIDAD FiSICA

Vulnerabilidad

antro de Condicion Comentarios Observaciones Tl_po de
Computo riesgo

Al Proceso de autorizacion de ingreso \/ :Ie c(;l}lﬁpote:jg%nas) 2 procedimiento para el ingreso o
Personal interno y externo debidamente .
A2 identificado (qafete) N4 Los usuarios cuentan con gafete. e
Se lleva un control de activos para equipo nuevo
A3 Revision de equipos de ingreso y salida \/ y se generan boletas de registro para equipo que e
sale del sitio.
A4 Bitacoras de acceso al edificio y centro de \/ Se cuenta con una biticora de ingreso al centro e
' computo de datos.
L Si se tiene restringido el acceso, si alguna
A5 ﬁ?grerzoéﬁc;eggg:%%o a  personal  de /| persona desea solicitar el acceso al centro de e
datos, debe realizar una solicitud formal.
A6 Una sola via de acceso /| Sihay unasola via de acceso. e
AT Externos son acompafiados por internos /| Siseacompafia aterceros. e
A8 Puerta de acceso sequra v i]eagtrj]z?itcaacon una puerta de acero con cerradura e
A9 Acceso con tarjeta electrdnica al centro de v Se debe acceder al centro de datos con tarjeta e
' datos electronica (gafete).
A0 Alarmas de deteccion de intrusos | Secuenta con sensores de movimiento. o
A1l Monitoreo de la entrada por cdmara de \/ Se cuenta con camara de seguridad en la entrada e
' seguridad al sitio.
Ubicacién en un sitio seguro (lugares . . )
Al2 colindantes) /| Seubicaen el 5to piso, dentro del &rea de TI. e
Al3 Lugar completamente cerrado /| Existen ventanas de vidrio temperado. e
Al4 Paredes de concreto /| Las paredes son de concreto. e

17
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~ Vulnerabilidad
Centro de

Computo

Tipo de
riesgo

Condicién Comentarios Observaciones

A5 Cielo raso sellado Si esta sellado.

A.l6 Equipos ubicados en rack Si estan ubicados en racks.

Al7 Los racks estan asegurados Si estan asegurados.

Cableado de datos independiente del

Al8 P
eléctrico

Si es independiente.

Ambos tipos de cables estdn entubados o

Al9 Cableado entubado y canaleteado
canaleteados.

A.20 Cableado debidamente rotulado El cableado si est4 rotulado o etiquetado.

Se cuenta con un contrato con el ICE.

NENENENENINEN

A2l Hay un sitio alterno

B. INSTALACION ELECTRICA

Vulnerabilidad
Centro de ‘

Tipo de

Comentarios Observaciones !
riesgo

Computo Condicion

NO

B.1 Hay pararrayos Si se cuenta con pararrayos.

B.2 Circuito eléctrico independiente Si es independiente.

. El centro de datos cuenta con interruptores para
Interruptor de emergencia en la sala de

NENRNIENEN
00 0 00

B.3 . emergencia, asimismo se cuenta con un
computo (palanca) ; e o
interruptor principal fuera del sitio.
B4 Cable_ado electrlc_o deblt_jamente entubado Si est4 entubado.
0 cubierta contra incendios
B.5 Conexion de los equipos a UPS Si se tiene conexion a UPS.




X CARVAJAL LZAN
e *“ om leading gdg; alliance
~ Vulnerabilidad |
Tipo de
riesgo

Centro de
Computo

Condicién Comentarios Observaciones

B.6 UPS ubicada en un sitio seguro | Seencuentran en el sotano. e
B.7 Pruebas periddicas de la UPS (bitacora) \/ gsmlf(igst%ﬁztelz?;es en coordinacion con el area e
B.8 UPS en contrato de mantenimiento \/ Si se encuentran en mantenimiento. e
preventivo y correctivo
B.9 Conexion a Planta eléctrica /| Sisecuentacon planta eléctrica. e
i . o La planta eléctrica se encuentra fuera del edificio
B.10 Planta eléctrica ubicada en un sitio seguro \/ y es?vigila da por los oficiales de sequridad, e
B.11 Pruebas periddicas de la planta eléctrica \/ Se realizan pruebas junto al mantenimiento. e
B.12 Planta eléctrica en contrato de \/ Se encuentra en mantenimiento por la empresa e
' mantenimiento preventivo y correctivo FONT.
B.13 Luces de emergencia en el centro de \/ Hay luces de emergencia para exteriores o fuera e
' computo o cercanias del centro de datos.
B.14 Pruebas _periodicas de sistema  de | Siserealizan pruebas. e
iluminacién de emergencias

C. INSTALACION AIRE ACONDICIONADO

Vulnerabilidad

Condicion Comentarios Observaciones Tipode

Centro de

Computo riesgo

Equipo de aire  acondicionado — .
¢l independiente para el centro de datos ‘/ Si es independiente. e
Cz2 Equipo de respaldo para el aire | Secuentacon 5 aires acondicionados. e
acondicionado
Contrato de mantenimiento preventivo y Si se realiza mantenimiento preventivo y
C3 . v . .
correctivo correctivo bajo un contrato.

u..:}\.D.,.FI{,( firma miembro independiente 19
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Control y monitoreo de humedad vy \/

c4 Si se realiza mantenimiento preventivo y e
temperatura

correctivo bajo un contrato.

D. DESASTRES NATURALES

Vulnerabilidad

Centro de Condicion Comentarios Observaciones Tipo de

Coémputo riesgo

NO

A lo interno del Poder Judicial hay brigada en

D.11 Pisos falsos

No se cuenta con piso falso, el cableado se maneja
sobre canaletas en la parte superior del centro de
datos.

D.12 Desnivel en el piso

D.1 Brigada de emergencias \/ coordinacién con Salud ocupacional. e
D.2 Capacitacion del personal \/ Si se realizan capacitaciones. G
D3 Rutas de evacuacion y salidas de \/ Cada piso y seccidn tiene definido un protocolo de e
' emergencia evacuacion y puntos de reunion.
D.4 Sefializacion | Siestasefializado. G
D5 Simulaciones periodicas \/ Si se realizan simulacros. G
D.6 Facil acceso por Unidades de Bomberos | Siesde facil acceso. e
Sistemas de deteccion de
D.7 humo/calor/fuego \/ Se cuenta con detectores de humo. G
D38 Sistemas _ automaticos y manuales  de \/ Si se cuenta con alarmas manuales. G
alarma
Extinguidores cercanos portatiles Se cuenta con 2 extintores en el centro de datos, los
D.9 : ; v
(revisados al dia) cuales se encuentran recargados.
D.12 Uso de aspersores \/ Se cuenta con aspersores. G

No hay desnivel en el piso, sin embargo, este se
encuentra en un 5to piso, por lo que no hay
vulnerabilidad de inundaciones.

20
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E. FALLAS HARDWARE

Vulnerabilidad

Ce’ntro e Condicién Comentarios Observaciones Tl_po ik
Computo riesgo
E.l Redundancia de servidores criticos Se cuenta,c_on redundancia de equipo solo para e
la parte critica.
El &rea de infraestructura se encarga del
- . mantenimiento.
E2 Mantenimiento preventivo Ademas, los proveedores de los equipos realizan e
mantenimiento cada 3 meses.
E3 Mantenimiento correctivo Cada 3 meses se le da mantenimiento al equipo. e

F. FALLAS SOFTWARE

Vulnerabilidad

Caufens Condicion Comentarios Observaciones ks

Computo riesgo

Se cuenta con una politica institucional para el

Politica de uso de recursos (prioridades en

£1 \/ uso de recursos tecnolégicos para los usuarios. e
' procesos) Para el centro de datos hay una politica para la
gestion de los recursos de los equipos.
. Se cuenta con un procedimiento para la gestion
F.2 Control de cambios v , P paralag e
de cambios en TI.

21
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G. FALLAS EN COMUNICACIONES

Vulnerabilidad
Centro de Tipo de

5 Condicion Comentarios Observaciones 1
Computo riesgo

G1 Redundancia de equipos y enlaces \/ §r|1 gz?é Sredundanua de equipos y redundancia de e
- . Se le da mantenimiento preventivo y correctivo
G2 Mantenimiento preventivo ‘/ por parte de los proveedores de los equipos. e
G3 Mantenimiento correctivo \/ Se le da mantenimiento preventivo y c<_)rrect|vo e
por parte de los proveedores de los equipos.

H. RESPALDOS Y RECUPERACION

Vulnerabilidad
Centro de Tipo de

) Condicion Comentarios Observaciones 1
Computo riesgo

NO

Se cuenta con un procedimiento para la

H1 Politica de respaldos \/ administracion de respaldos. e
Procedimientos  para respaldo vy Se cuenta con un procedimiento para la
H.2 ” v NS
recuperacion administracion de respaldos.
H.3 Almacenamiento de informacion \/ Se utilizan cintas para almacenar respaldos. e
Los respaldos se envian a una sede que estd
H4 Traslado de respaldos ‘/ ubicada en San Joaquin de Flores. e
H.5 Configuracion de programas para respaldo \/ Se utiliza Data Domain para gestionar  los e

respaldos.
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I. ATAQUES POR VIRUS

Vulnerabilidad
Centro de Tipo de

5 Condicion Comentarios Observaciones 1
Computo riesgo

1.1 Politica de antivirus N4

Se maneja una suite de seguridad con politicas
preestablecidas.

1.2 Programa antivirus \/ Se utiliza McAfee.

Se utiliza una consola para administrar los
1.3 Actualizacion del antivirus \/ equipos y se encarga de la distribucion de las
actualizaciones.

Hay un centro de atencion el cual gestiona los
incidentes reportados y los escala a la DTI para
1.4 Administracion de incidentes y problemas \/ su revision. En caso de no encontrar solucion se
escala al proveedor Consulting Group para su
gestion.

J. INTRUSION

Vulnerabilidad
Centro de Tipo de

3 Condicion Comentarios Observaciones x
Computo riesgo

Se utiliza un formulario para solicitar los
o - accesos.
J1 Politica de acceso ldgico . . . e
9 ‘/ Para accesos de Active Directory son atendidos
a través del centro de atencién.
L Los accesos son aprobados por los
J.2 Control de acceso a aplicaciones \/ . . P . P e
coordinadores o jefaturas inmediatas.
. . Los sistemas poseen bitacoras para monitorear
J3 Monitoreo de usuarios y accesos v omas b S P e
los movimientos de los usuarios.

u..:}\.D.,.FI{,( firma miembro independiente 23
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K. ADMINISTRACION DE OPERACIONES

Vulnerabilidad
Centro de Tipo de

5 Condicion Comentarios Observaciones 1
Computo riesgo

Cada afio se gestionan reservas presupuestarias
y se dan cursos entre abril y agosto de
K.l Capacitacién personal técnico \/ capacitaciones  requeridas. El  personal e
capacitado se encarga de retroalimentar a los
demaés funcionarios.

K.2 Segregacion de funciones \/ Si hay segregacion de funciones. e

L. RIESGOS DE LA GESTION DE TI

Vulnerabilidad
Centro de Tipo de

5 Condicion Comentarios Observaciones b
Computo riesgo

NO

L1 ¢Se tienen definido un plan estratégico \/ Se cuenta con un PETI alineado a la e
' para Tl alineado con el de la organizacién? organizacion.
Sedivulgaalo interno a través de la intranet y se
L . . realizan reuniones trimestrales.
L.2 ICoEsInT\I/aerI]e:Sttrjaeti%Irigshznscjlg’? divulgado a V| Alo externo se realizan talleres, a través del e
g P ' Area de Prensa y se sube la pagina web
institucional.
L3 ¢Se tienen definidas las politicas y \/ Si se cuenta con la definicion de politicas y e
' procedimientos para T1? procedimientos.
L4 f’I.SIS tl((:\zlie\r/g:ef:jr:dz:;g?eéﬁz d; rlle r?gﬁig?gﬁ \/ Los _riesgos se tratan de tal forma que lleguen a e
quiere aceptar) un nivel aceptable.
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Vulnerabilidad

Centro de
Computo

Tipo de

Observaciones !
riesgo

Condicién Comentarios

¢Los riesgos que la organizacion se Son evaluados por Control Interno, ademas, los
L5 encuentra dispuesta a aceptar se \/ de nivel aceptable no deben ser aprobados (por e
' encuentran aprobados formalmente por la el bajo nivel), pero son controlados por un
Administracion y el Comité de Auditoria? Equipo de Riesgos de la DTI.
;El mapa de riesgos es revisado . . .
L6 ¢ nap  Nesy y \/ Se realizan revisiones anuales de los riesgos. e
actualizado periédicamente?
L.7 ¢La evaluamé_n _de resgos qon3|dera \/ Si se consideran ambos criterios e
' elementos cualitativos y cuantitativos? '
L8 ¢Los riesgos de TI son revisados con los \/ Durante la revision de los riesgos de la DTI, hay e
' usuarios del sistema? participacion de las &reas involucradas.
L9 ¢Se  han implementado antivirus y \/ Si se cuenta con estos dispositivos o programas e
' firewalls? de software.
Se cuenta con un procedimiento para la
L 10 ¢Se han establecido los protocolos para la \/ realizacién de respaldos, posteriormente, los e
' realizacion de copias de seguridad? dispositivos de almacenamiento se trasladan a
un sitio externo.
A través de las recomendaciones segun el plan
La sequridad de la informacién es un de trabajo de la Auditoria Interna. La DTI esta
¢ - . en proceso de conformar un area de direccion y
L.11 tema de seguimiento para la alta gerencia \/ L .
como para el Comité de Auditoria? control para el seguimiento interno a los marcos
' internos para la parte del Gobierno de TI con
COBIT 5.
¢lLas  politicas y  procedimientos
relacu?nados con Tl son .rev_lsados y Cada afio se realizan revisiones vy
L.12 actualizados periédicamente, \/ L . e
. . . . actualizaciones de los riesgos.
considerando los cambios en la industria y
la regulacién externa?
¢Se tiene definido el perfil para cada cargo
L.13 de TI y los colaboradores vinculados \/ Se cuenta con un manual descriptivo de puestos. e
cumplen con el mismo?
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Vulnerabilidad
Centro de Tipo de

5 Condicion Comentarios Observaciones 1
Computo riesgo

¢Se tienen definidas y divulgadas las
L.14 funciones y responsabilidades de cada \/ Si se realiza de esta manera. e
colaborador del area?
¢Las responsabilidades de cada nivel y
L.15 colaborador, parten del principio de \/ Si existe segregacion de funciones en la DTI. e
segregacion de funciones?
;La creacion de usuarios y la asignacion de , S .
¢ ; rosy gnac Cada éarea de la Institucion tiene asignado un
los permisos y/o perfil en los aplicativos es . . .
L.16 L \/ administrador de la seguridad del sistema, los
solicitada y aprobada formalmente por -
. . cuales se encargan de esta funcion.
cada lider de &rea?
¢Los usuarios de las herramientas conocen
L.17 formalmente sus responsabilidades con el \/ Se realizan capacitaciones iniciales. e
uso de estas?
¢Las herramientas de TI permiten tener la . Ly .
. . ) Si se cuenta con bitacoras en los sistemas de
L.18 trazabilidad de las operaciones realizadas, \/ . -
. . informacion.
asi como de los usuarios (logs)?
) . . Se cuenta con una unidad de monitoreo la cual
¢Se monitorea el estado de los equipos _
L.19 \/ da seguimiento a los eventos que presentan la
(Hardware)? - reser
infraestructura de hardware y comunicaciones.
¢La seguridad fisica de las instalaciones El centro de datos es monitoreado todos los dias
donde operan los equipos y personas de T, por el érea de seguridad. Ademas, todos los dias
L.20 es evaluada y revisada periodicamente, \/ el personal de Soporte Técnico revisa e
cumplimiento con los  protocolos presencialmente si hay dafios en el equipo o hay
establecidos? alguna anomalia.
¢La organizacion desarrolla un plan de
formacion integral tanto para los Para la parte de seguridad de los sistemas, la DT
L.21 miembros de T1 como para los usuarios de \/ se encarga de dar la capacitacion al encargado e
la herramienta, orientado al uso, seguridad del sistema.
y €tica en la utilizacion de estas?
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Vulnerabilidad

Centro de Tipo de

Condicién Comentarios Observaciones

Computo riesgo

¢Se han establecido indicadores de gestion -
> . ~ Se cuenta con un procedimiento para la

que permitan medir el desempefio de las iy . . . .
L.22 herramientas como de los colaboradores X evaluacion de la capacidad y disponibilidad, sin

del 4rea? embargo, no se evidencio su implementacion.

¢Se han implementado planes de accion

correctivos, para aquellos casos en que los | .
L.23 indicadores presentan resultados inferiores X El proceso atin no se ha aplicado.

a los esperados?

¢Cada proyecto de TI tienen definidos y

documentos los riesgos tanto de su Se definen los riesgos en el plan de direccidon del
L.24 desarrollo como de la puesta en marcha, proyecto, segin lo establecido en la

asi como tiene la proyeccién de recursos metodologia.

financieros a invertir?

¢Se hace un seguimiento periddico al

cumplimiento  contractual de las Se realiza una revision de productos para dar la
L.25 obligaciones  adquiridas  por  los aceptacion de estos, ademas, se cuenta con

proveedores de Tl y dicho seguimiento es SLAs con proveedores.

documentado?

¢Todos los cambios desarrollados en las . ”
L 26 anlicaciones o software  son Se cuenta con un procedimiento para la gestion

' P y . de cambios en TI.

documentados y custodiados?

_ . L Se cuenta con un plan de contingencia para el
L.27 ¢Se ha establecido el plan de continuidad X FPJy su respectivo BIA. No obstante, alin no se

para los procesos de T1? A

ha desarrollado el plan de continuidad.

¢Se solicita el apoyo de consultores . .

L.28 externos para los proyectos estratégicos? i se solicita apoyo a externos.

M. SISTEMAS DE INFORMACION
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Vulnerabilidad

CETDEE Condicion Comentarios Observaciones Tl_po 23
riesgo
M1 Los accesos son autorizados por un nivel \/ Hay un encargado en cada area que se encarga e
' superior. de esta labor.
Existen lineamientos para que los duefios de la
M.2 Los accesos otorgados son revisados /| informacion revisen el uso adecuado de los e
periédicamente. permisos de los usuarios.
M.3 La asignfa,cic’)n de IO.S accesos parte de la \/ Si hay segregacion de funciones. e
segregacion de funciones.
Cada usuario tiene asignada una clave de
M.4 composicién alfanumérica y de minimo 8 \/ Si es de esta forma. e
caracteres
Se pueden rastrear las operaciones
M.5 realizadas por los usuarios por medio de \/ Los sistemas si cuentan con bitacoras. e
los logs
M6 Se cu_enta con una poli_tica de copias de \/ Se cuer_lta con un procgdimiento_ para la e
' seguridad y de restauracion. elaboracion de respaldos de informacién.
. - . Existen métodos de autenticacion de por medio
La informacion sensible se encuentra . ) .
. e para acceder a la informacion. Ademas, se
M.7 protegida de  modificaciones  no \/ . | . q | e
autorizadas. _restrlnger_]’ 0os permisos de acceso a la
informacion.
M8 Se_ cumplen con Io§ niveles de seguridad \/ No se detectaron debilidades significativas en el e
' fisicos para los servidores. centro de datos.
M9 Asignacipn de usuarios y claves \/ Las cre_denciales de los usuarios si son e
' personalizada personalizadas.
Segregacion de funciones entre los niveles Se cuenta con niveles de atencién de usuarios.
M.10 que solicitan, realizan, aprueban vy \/ Ademéds, si existe segregacién de funciones e
monitorean los cambios. entre los que gestionan el cambio.
Alertas para los niveles que autorizan los Se manejan boletas de aceptacion antes de
M.11 cambios cuando los mismos se realizan. \/ pasarlos a produccion. Se alertan a través de e
correo electronico.
Las modificaciones en las bases de datos
M.12 son realizadas por un area independiente a \/ Si es de esta manera. e
la que utiliza la informacion.

INTEERAtional
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Los cambios en la base de datos permiten
M.13 tener la trazabilidad de quien los realiza \/ Si se cuentan con logs. e
por medio de los logs.
Se tiene un ndmero reducido de .
M.14 administradores. | Siesdeestamanera. e
Se cuenta con un diccionario de datos para
M.15 la pase .de datos, |.dent|f|cando las \/ Se cuenta con un diccionario de datos. e
relaciones internas que tiene y los accesos
de consulta 0 modificacion.
M.16 Definicién y documentacién de la Politica \/ Se cuenta con un procedimiento para la gestion e
' de Cambios de cambios.
Segregacion de funciones entre el
M.17 desarrollador, aprobador y responsable de \/ Si hay segregacion de funciones. e
administrar en produccion
M.18 Aprobacién del usuario final de los \/ Se manejan boletas de aceptacion antes de e
' cambios. pasarlos a produccion.
Asignacion usuarios y permisos, previo
M.19 requerimiento y aprobacion del director \/ Hay un encargado de la seguridad por area que e
' ylo responsable del area que utiliza la se encarga de esta labor.
aplicacion.
Reportes periddicos de los cambios que se
M.20 consideran criticos en las aplicaciones, \/ Se manejan boletas de aceptacion antes de e
' para validar su autorizacién por parte del pasarlos a produccién.
nivel aprobador de los cambios.
Valld_auon per_lodlca_llde los camplos en Hay un encargado de la seguridad por area que
M.21 permisos y asignacion de usuarios por \/ se encaraa de esta labor
parte del nivel autorizador. 9 :
Bloqueo de usuarios retirados, previa . L ,
M.22 comunicacion de Gestion Humana. \/ Si se bloquea, segun lo indique cada érea. e
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Revision periddica de la compatibilidad de
M.23 los accesos otorgados de acuerdo con el \/ El encargado de la seguridad por cada area se e
' reporte de funciones de Gestién Humanay encarga de administrar y revisar accesos.
el principio de segregacion de funciones.
M.24 Blogueo de Usuarios en vacaciones \/ Si se blogquea, segun lo indique cada area. e
Identificacién de los usuarios que realizan . s
M.25 : 10549 \/ Los sistemas cuentan con bitacoras. G
las transacciones, por medio de los Logs.
M.26 Certificaciones externas sobre la calidad \/ Se realizan auditorias externas anualmente para e
' del servicio prestado. validar procesos de TI.
M.27 Suscripcién de un acuerdo sobre \/ Se cuentan con clausulas de confidencialidad e
' privacidad con el proveedor. con externos.
M.28 Plan de contingencia para migrar a otro \/ Se cuenta con un plan de contingencias para el e
' servidor SIGAFPJ.
M.29 Plan de capacitaciones en seguridad, para \/ La DTI brinda capacitacion sobre seguridad al e
' los usuarios con accesos mas vulnerables. encargado de la seguridad en cada érea.
M.30 Cifrar las bases de datos mas sensibles, \/ Se cifra la contrasefia de los usuarios y la e
' junto con controles de monitoreo. conexidn a bases de datos.
Limitar el acceso a los datos y/o solicitar . . L
mavores autenticaciones. de :iuer do con Se utilizan clientes de aplicaciones para el
M.31 yores a ! | acceso remoto, considerando las medidas de e
el dispositivo y al lugar desde donde se sequridad necesarias
ingresa. g )
Instalar en los dispositivos moviles . . P .
| disp La informacién no est4d disponible para
M.32 parches que permitan aislar los datos de la \/ dispositivos moviles
compafiia de los personales. P '
Se realizan pruebas periddicas sobre la . .
M.33 N P P \/ Si se realizan pruebas de los respaldos. e
recuperacion de datos.

--- Ultima linea ---

30




		2020-03-06T11:28:33-0600
	GERARDO MIGUEL MONTERO MARTINEZ (FIRMA)




